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Введение. Достижение стратегических прио-
ритетов Российской Федерации сопряжено 
с многочисленными рисками социально-эко-

номического развития. Динамичность социаль-
но-экономических процессов требует своевремен-
ного выявления и купирования угроз различного 
характера и свойства: экономического, социаль-
ного, экологического, информационного, техно-
генного — как на федеральном, так и на региональ-
ном уровнях управления. Турбулентность внешней 
и внутренней среды, влияющая на процессы и тех-
нологии управления, приводит к необходимости 
использовать технологический и социально-эко-
номический форсайт для прогнозирования рис-
ков и создания необходимых превентивных ме-
ханизмов их минимизации в целях обеспечения 
устойчивого развития. Совершенствование совре-
менных технологий, цифровизация, «сжатие време-
ни», демографические и миграционные процессы, 
усиливающиеся региональная и социально-эко-
номическая дифференциация, расслоение дохо-
дов населения, критические объемы теневой эко-
номики, значительный уровень коррупции — это 
процессы и проблемы, которые требуют комплекс-
ной оценки, новых решений, основанных на меж-
дисциплинарных знаниях и методах. Соответствен-
но, необходима комплексная система управления 
экономическими, социальными, экологическими, 
информационными, технологическими и другими 
рисками, обеспечивающая устойчивое развитие 
территорий и безопасность государства в целом.

В  современных исследованиях риски пре-
имущественно рассматриваются обособленно, 
как частные риски и угрозы в различных сферах, 
без рассмотрения их взаимосвязи, взаимовлияния 
и взаимоусиления. В настоящее время слабо изуче-
на взаимосвязь рисков различной природы, различ-
ных видов и проявлений. Для преодоления этого 
разрыва необходимо комплексное изучение взаи-
мосвязанности различных рисков и их влияния 
на устойчивое развитие территорий. Недостаточ-
ная изученность проблемы системного подхода 
к управлению рисками, с одной стороны, и ее вы-
сокая научно-практическая значимость для соци-
ально-экономического развития — с другой, пред-
определяют необходимость междисциплинарных 
подходов и исследований комплексных рисков.

В  данной статье, имеющей проблемно-по-
становочный характер, анализируется пробле-
ма системного исследования взаимосвязанности 
экономических, социальных, экологических, ин-
формационных, технологических и других рисков, 
их оценки, прогнозирования и анализа их влияния 
на устойчивое развитие территорий с целью фор-
мирования соответствующей системы управления. 
Представлен аналитический обзор современной 

литературы по этой проблематике. Сформулиро-
ваны задачи, направления и ожидаемые результа-
ты исследования.

Аналитический обзор литературы по иссле-
дуемой проблематике. Прикладные исследования 
в области оценки и управления рисками, методо-
логические основания развития риск-ориентиро-
ванного мышления базируются на философской 
парадигме риска и  являются междисциплинар-
ными. Категория риска и неопределенности в фи-
лософии рассматривается такими авторами как: 
В. А. Акимов, А. П. Альгин, У. Бек, В. И. Веретнов, 
В. С. Диев, Н. Луман, Ю. И. Матвиенко, М. Мерк-
хофер, Ф. Х. Найт, Т. В. Наумова, С. М. Никитин, 
Э. А. Панфилова, Е. Ю. Рождественская, Н. Н. Та-
леб, А. С. Трошин и др.

Современная философская мысль исходит 
из необходимости обоснования общего философ-
ского методологического и междисциплинарно-
го базиса теории рисков как «для более глубокого 
понимания этого феномена, так и для эффектив-
ного практического применения конкретных дис-
циплин» [1, с. 88]. Этические проблемы принятия 
решений и распределения ответственности в своих 
спорных исследованиях поднимает американский 
экономист и трейдер Талеб Нассим Николас [2]. 
Анализ современных подходов к содержанию по-
нятия «риск» приводится в работах Ю. И. Матвиен-
ко, выделяется рационалистический подход, социо-
психологический подход, социологический подход 
[3], социально-политический подход использует 
Е. Ю. Рождественская [4].

В  спектр философско-теоретических иссле-
дований входит и соотношение понятий «риск» 
и «неопределенность». Проблема неопределенно-
сти изучается непосредственно в контексте при-
нятия решения. Следует отметить исследования 
Ю. К. Ахапкина, Е. П. Белинской, А. М. Дорожки-
на, Д. Ю. Доронина, А. П. Карабанова, Д. Канеман, 
Т. В. Корниловой, Е. Ю. Лихачевой, Н. В. Миши-
ной, Е. В. Падучевой, П. Словик, О. И. Соколовой, 
Г. Н. Солнцевой, Г. Л. Смолян, А. Тверски, М. А. Чу-
маковой и др.

В целом можно констатировать повышение 
интереса к выходам на практикоориентирован-
ность при анализе современных подходов к теории 
рисков, уход от традиционных философских спо-
ров о субъективной или объективной природе рис-
ков (В. А. Агапеев, Д. Н. Розанцева, В. А. Ойгензихт, 
Х. Хекхаузен и др.).

Частные экономические риски рассматри-
ваются в работах Д. А. Артеменко, А. В. Воробье-
вой, Е. С. Долгова, А. А. Живора, О. В. Силютиной, 
Д. М. Синева, Е. В. Иода, Е. Л. Михайловой, Е. П. Ми-
лешко, Е. И. Музыко, Е. Ю. Фаянцева и др. Иссле-
дования экономических и предпринимательских 
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рисков являются, пожалуй, самыми распростра-
ненными. Многообразие точек зрения на эконо-
мические и предпринимательские риски сводится 
к их распределению на чистые, предполагающие 
исключительно отрицательный результат, и спе-
кулятивные риски, допускающие как положитель-
ный, так и отрицательный результат принятия ре-
шения [5]. «Риск может быть институализирован 
как на макроэкономическом уровне (конкурент-
ные рынки товаров, рабочей силы, инвестиций) 
и являться основой построения различных эко-
номических систем, так и на уровне поведения 
отдельных профессиональных групп и экономи-
ческих организаций (например, субкультуры опас-
ных профессий)» [6].

Социа льным рискам посвящены рабо-
ты Т. П. Волковой, А. И. Жмайло, С. Н. Илюшин, 
Н. А. Мешавкиной, Ю. И. Соколова, В. И. Шарина, 
А. Д. Шопенко, М. Ю. Федоровой, Д. Ю. Федотова, 
В. С. Хомяковой и др. Большинство авторов дан-
ного направления определяют социальный риск 
как риск, порожденный самим обществом. «Нару-
шение социального порядка — источник социо-
генных рисков, а социальные изменения, в осо-
бенности революции и реформы, есть мощные 
генераторы социальных рисков» [7, с. 38].

Проблемы идентификации, оценки экологи-
ческих рисков изложены в работах П. А. Ваганова, 
Р. П. Давыдовой, И. С. Деревянченко, В. Г. Дмитрие-
ва, Т. И. Дроздовой, С. В. Ивановой, А. А. Касьяненко, 
Л. А. Колесниковой, Ман Сунг Им, А. А. Матвеевой, 
С. А. Медведевой, А. С. Новикова, Г. Ш. Ниметулае-
вой, Т. П. Спицыной, Е. В. Сугак, И. А. Рябчиковой, 
С. С. Тимофеевой и др. «Данный риск квалифици-
руют как оценку на всех уровнях (от точечного 
до глобального) вероятности появления негатив-
ных изменений в окружающей среде, вызванных 
различными ситуациями (факторами) природного 
и антропогенного (техногенного) характера» [8].

И. В.  Аникин, Е. К.  Баранова, Т. И.  Булдако-
ва, Е. В. Бурькова, Л. В. Галимова, Г. В. Егорова, 
Л. Ю. Емалетдинова, С. О. Искаджян, А. О. Калашни-
ков, И. А. Киселева, С. С. Козунова, И. М. Космачева, 
А. Г. Кравец, В. Н. Максименко, Д. А. Миков, М. Ми-
шель, И. В. Сибикина, О. Ю. Федосеева, В. Н. Юрьев, 
С. А. Эрман, Е. В. Ясюк и др. в своих работах иссле-
дуют идентификацию, методы оценки и управле-
ния информационными рисками. Как и в случаях 
с другими частными понятиями рисков, информа-
ционные риски определяются в зависимости от це-
лей исследователя, могут иметь достаточно узкие 
и широкие трактовки: от рисков, связанных с функ-
ционированием информационных активов, до рис-
ков недостоверности информации. В самом общем 
виде под информационным риском понимаются 
«определенные и осознанные действия субъекта 

в информационной сфере, предполагающие воз-
можные негативные последствия» [9, с. 125].

Технические и технологические риски, как пра-
вило, являются предметом изучения отраслевых на-
учных исследований. С точки зрения мезоуровня 
и макроуровня данные риски следует рассматри-
вать в контексте комплексных рисков реализации 
региональных инфраструктурных проектов, функ-
ционирования крупных инфраструктурных объ-
ектов, технологической составляющей деятель-
ности производственных площадок корпораций 
и т. п. В обобщенном виде технологический риск — 
это «опасность производственной аварии, пожа-
ра, взрыва и т. д., вследствие которых подверга-
ется угрозе не только жизнь и здоровье человека, 
но и наносится ущерб окружающей среде; количе-
ственный показатель технологической опасности, 
определяемый через произведение вероятности 
неблагоприятного явления в развитии националь-
ной технологической базы и обеспечение техноло-
гической независимости на математическое ожи-
дание негативных последствий (ущерба) от этой 
опасности» [10].

Выход на практику применения базовых концеп-
ций теории риска неминуемо привел исследователей 
к междисциплинарному пониманию рассматривае-
мой категории, таким авторами, как А. Д. Гаранина, 
Э. Гидденс, М. В. Мархгейм, Т. В. Наумова, А. Е. Но-
викова, и др. Эффективный поиск способа установ-
ления контроля над факторами опасности, «овла-
дение стратегий поведения в условиях риска» [11] 
возможно только на междисциплинарной основе. 
С точки зрения идентификации рисков в ряде случа-
ев достаточно трудно определить количественную 
меру опасностей исходя из частных (узких) подхо-
дов, пытаться квалифицировать риск в определен-
ной предметной области, поэтому возникает необ-
ходимость обращаться к комплексному пониманию 
рисков. Устойчивое развитие территорий предпо-
лагает сбалансированность экономического, соци-
ального вектора развития и обеспеченность эколо-
гической безопасности. Даже если исследования 
напрямую не указывают на необходимость оценки 
рисков по обозначенным направлениям, то в усло-
виях рискоориентированной концепции принятия 
решений это обязательно подразумевается, как, на-
пример, в трудах Р. Копелло [12].

Необходимость комплексной оценки рисков 
возрастает на региональном и национальном уров-
не управления развития территорий. Анализ угроз 
и оценка рисков — необходимый компонент стра-
тегического планирования их устойчивого раз-
вития. На сегодняшний день можно констатиро-
вать, что в российских и зарубежных источниках 
закрыт вопрос о необходимости национального 
стратегического планирования. «Стратегическое 
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планирование все больше распространяется в ми-
ровой практике, в том числе и в неанглоязычных 
странах и странах с административной правовой 
культурой, таких как Италия и Франция» (пере-
вод авторов, [13]). Особый интерес для нас пред-
ставляют исследования проблем государственного 
стратегического планирования в странах романо-
германского права. При этом в некоторых иссле-
дованиях подчеркиваются проблемы не столько 
стратегического планирования, сколько реализа-
ции стратегий [14]. Актуальными вопросами явля-
ются: точность стратегического планирования, пул 
участников стратегического планирование, син-
хронизация стратегий различного уровня и отрас-
лей, эффективность стратегического планирования 
и стратегического государственного управления 
и т. д. «Органы государственного управления дол-
жны наилучшим образом использовать ограничен-
ные ресурсы и смягчать риски экономических и по-
литических потрясений» (перевод авторов, [15]).

Российские специалисты обращают внимание 
на такие современные тренды региональной эко-
номики, как пространственное развитие [16]; кла-
стеризацию, политику импортозамещения и зо-
нирование [17]; институциональные и правовые 
аспекты государственного стратегического плани-
рования [18]; связь государственного стратегиче-
ского планирования и государственного стратеги-
ческого управления [19].

Исходная информация по комплексным регио-
нальным рискам и результаты использования та-
кой информации при принятии решений необхо-
димо представлять в формирующихся в настоящее 
время модулях стратегического государственного 
планирования [20]: модуль поддержки стратеги-
ческого планирования, модуль планирования ре-
сурсного обеспечения, модуль принятия управлен-
ческих решений.

Научная школа Института экономики УрО РАН 
представила методику оценкий рисков, влияющих 
на благосостояние регионов [21, 22, 23]. Методика 
основана на статистических методах оценки рис-
ков через оценку колеблемости значений показа-
теля относительно среднего значения [21, с. 1034]. 
Зоны риска устанавливаются исходя из пороговых 
значений индикаторов [22, с. 40]. Пороговые зна-
чения определяются традиционным для оценки 
региональной экономической безопасности спо-
собом — по среднероссийским значениям выбран-
ных индикативных показателей. Использование 
средних значений показателей приводится также 
в методике Т. И. Безденежных, И. Р. Кормановской, 
М. О. Кадничанской [24, 25]. Интегральный пока-
затель риска, как правило, представляет собой ли-
нейную зависимость результатов вычисления пока-
зателей рисков меньшего уровня [26].

Считаем спорным моментом определения 
рисков регионального развития, ориентируясь 
на средние показатели индикаторов. Следует выде-
лять индикаторы снижения риска. Вероятность до-
стижения средних показателей не дает оснований 
для принятия эффективных управленческих реше-
ний. Существуют методики оценки региональных 
рисков с использованием индикаторов их сниже-
ния, например, «Оценка ESG — рисков российских 
регионов» [27]. Кроме того, дискуссионным явля-
ется количество и содержание блоков, факторов 
и самих индикаторов рисков и индикаторов сни-
жения рисков. В рассчитываемых интегральных 
показателях рисков не учитываются нивелирую-
щие эффекты разнонаправленных факторов риска. 
Например, снижение риска спада промышленного 
производства может привести к увеличению риска 
загрязнения атмосферы и т. д. И достаточно пробле-
матичным остается практическое значение рассчи-
танных интегральных рисков для целей управле-
ния. Обычно авторы указывают, что индикаторы 
и показатели могут быть использованы при разра-
ботке и стратегий устойчивого развития, не уточ-
няя, как именно. Если с точки достижения средних 
показателей по России, федеральному округу и т. д., 
то в таком случае сами интегральные показатели 
лишены смысла и остаются невостребованными 
с практической точки зрения.

Состояние современных исследований и ак-
туальность анализируемой проблемы. В науч-
ной и методической литературе представлен значи-
тельный массив результатов исследования рисков 
различных видов и уровней и методов управления 
ими, однако:

1)	 в проводимых исследованиях слабо про-
слеживаются связи выделенных рисков 
с устойчивым социально-экономическим 
развитием территорий;

2)	 риски традиционно рассматриваются 
как частные риски отдельных экономиче-
ских субъектов, без связи с проблемами со-
циально-экономического развития терри-
торий;

3)	 риски преимущественно рассматриваются 
обособленно, как частные риски в различ-
ных сферах, без рассмотрения их взаимо-
связи;

4)	 недостаточно изучена взаимосвязь рис-
ков различной природы, различных видов 
и проявлений, их комплексного влияния 
на развитие территорий;

5)	 недостаточно разработаны и используются 
формализованные методы (с разным уров-
нем формализации) оценки и прогнозиро-
вания рисков, особенно с применением со-
временных технологий (работа с большими 
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массивами данных (Big Data), машинное 
обучение (Machine Learning), проектиро-
вание и проведение социально-экономи-
ческих экспериментов в  различных про-
граммно-инструментальных средах (oTree, 
Weka и др.);

6)	 отсутствуют формализованные методи-
ки и инструменты количественной и каче-
ственной оценки комплексных рисков;

7)	 отсутствуют разработанные междисципли-
нарные методические подходы к управле-
нию комплексными рисками устойчивого 
развития региона;

8)	 отсутствуют рекомендации по обеспечению 
регионального устойчивого развития пу-
тем выявления и минимизации комплекс-
ных рисков.

Таким образом, актуальность сформулиро-
ванного направления исследования определя-
ется недостаточным уровнем теоретических ис-
следований комплексных рисков и  их  влияния 
на устойчивое развитие территорий, недостаточ-
ной разработанностью и применимостью междис-
циплинарных подходов к оценке и прогнозирова-
нию комплексных рисков с использованием, в том 
числе математических, экспериментальных и ин-
струментальных методов, а также отсутствием си-
стем управления комплексными рисками устойчи-
вого развития территорий.

Задачи и  направления исс ледования. 
По мнению авторов данной статьи, система управ-
ления комплексными рисками развития террито-
рий должна включать в себя следующие подсисте-
мы:

—	 подсистема прогнозирования ключевых 
комплексных рисков социально-экономи-
ческого развития территорий;

—	 подсистема оценки экономических, соци-
альных, экологических, информационных, 
технологических и других существенных 
рисков развития территорий;

—	 подсистема алгоритмов принятия систем-
ных управленческих решений минимиза-
ции ключевых комплексных рисков превен-
тивного характера;

—	 подсистема алгоритмов выбора оптималь-
ного метода управления рисками, обеспе-
чивающего реализацию стратегий и про-
грамм социально-экономического развития 
территорий.

Соответственно, разработка такой системы 
требует решения следующих общих (фундамен-
тальных) научно-исследовательских задач:

1)	 разработка классификации рисков устойчи-
вого развития территорий; теоретическое 
обоснование критериев существенности 

рисков их устойчивого развития, с учетом 
специфики и ключевых параметров, вери-
фикация результатов на  основе эксперт-
ных оценок значимости рисков устойчи-
вого развития для конкретных территорий 
с применением метода анализа иерархий;

2)	 систематизация существующего опыта, ис-
пользуемых подходов и конкретных мето-
дов и инструментов оценки рисков в кон-
тексте социально-экономического развития 
территорий (математико-аналитические, 
математико-статистические методы, мето-
ды имитационного моделирования, мето-
ды экспериментальной экономики, методы 
экспертных и сценарных оценок, апостери-
орный анализ), в том числе с использовани-
ем современных технологий анализа боль-
ших наборов данных, машинного обучения 
и конструирования социально-экономиче-
ских экспериментов;

3)	 систематизация существующих подходов 
и методов, разработка и обоснование но-
вой методологической и  методической 
базы многокритериальной количествен-
ной и качественной оценки экономических, 
социальных, экологических, информаци-
онных, технологических и других рисков 
устойчивого развития территорий; выяв-
ление основных факторов, определяющих 
названные риски с учетом их специфики 
и ключевых параметров;

4)	 разработка и  обоснование методологи-
ческой и методической основы для коли-
чественной и качественной оценки ком-
плексных рисков устойчивого развития 
территорий с  учетом эффектов разнона-
правленности рисковых компонентов и ин-
дикативных показателей снижения рисков 
по каждому компоненту (с применением 
методов многомерной статистики и мето-
дов теории социально-экономических из-
мерений);

5)	 формирование новой методологической ос-
новы принятия управленческих решений, 
обеспечивающих эффективную реализа-
цию достижения стратегических приори-
тетов устойчивого развития территорий 
посредством минимизации ключевых ком-
плексных рисков до приемлемого уровня.

Сформулированные общие задачи определя-
ют, в свою очередь, более конкретные (приклад-
ные) задачи:

1)	 оценка комплексных рисков устойчивого 
развития регионов федеральных округов 
РФ и построение ИТ-атласа рисков в дина-
мике и разрезе экономических, социальных, 
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экологических, информационных, техно-
логических рисков (базы данных); карто-
графическое моделирование комплексных 
рисков региона с использованием ГИС-тех-
нологий;

2)	 разработка теоретико-игровой и экспери-
ментально-игровой модели влияния те-
невого сектора на изменение уровня ком-
плексных рисков устойчивого развития 
региона; верификация в среде oTree;

3)	 разработка теоретико-игровой и экспери-
ментально-игровой модели влияния уровня 
коррупции на изменение уровня комплекс-
ных рисков устойчивого развития региона; 
верификация в среде oTree;

4)	 разработка математико-статистической 
модели связанности показателей соци-
ально-экономического развития региона 
с комплексными рисками его устойчивого 
развития с учетом временных лагов; вери-
фикация модели;

5)	 прогнозирование комплексных рисков раз-
вития регионов федеральных округов РФ;

6)	 разработка научно-методической докумен-
тации и алгоритма оценки комплексных 
рисков устойчивого развития региона;

7)	 разработка методики массового повыше-
ния осведомленности об информационной 
безопасности различных групп пользова-
телей ИТ в соответствии с региональным 
контекстом; разработка системы рекомен-
даций по оценке и обработке рисков в обла-
сти кибербезопасности с учетом специфики 
региона;

8)	 разработка методической документации 
для региональных органов власти по управ-
лению комплексными рисками.

Предполагаемые результаты исследования. 
Решение обозначенных фундаментальных и при-
кладных задач позволит получить следующие на-
учные и практические результаты:

1)	 методологию принятия управленческих ре-
шений, обеспечивающих эффективную реа-
лизацию достижения стратегических прио-
ритетов устойчивого развития территорий 
посредством минимизации ключевых ком-
плексных рисков до приемлемого уровня;

2)	 классификацию рисков устойчивого разви-
тия территорий;

3)	 систему методов и инструментов многокри-
териальной количественной и качествен-
ной оценки комплексных рисков устойчи-
вого развития территорий;

4)	 электронный атлас комплексных рисков 
развития регионов РФ в динамике и разре-
зе конкретных видов рисков (экономиче-

ских, социальных, экологических, инфор-
мационных, технологических и др.), базы 
данных многокритериальных оценок ком-
плексных рисков, инструменты их визуали-
зации и анализа);

5)	 верифицированные модели влияния те-
невого сектора экономики и уровня кор-
рупции на изменение уровня комплексных 
рисков устойчивого развития региона; свя-
занности показателей социально-экономи-
ческого развития региона с комплексными 
рисками его устойчивого развития с учетом 
временных лагов;

6)	 верифицированную модель прогнозирова-
ния комплексных рисков развития регио-
нов федеральных округов РФ;

7)	 пакет научно-методической документации 
и алгоритма оценки комплексных рисков 
устойчивого развития региона;

8)	 пакет рекомендаций для региональных ор-
ганов власти по управлению комплексными 
рисками, в том числе методики массового 
повышения осведомленности об  инфор-
мационной безопасности различных груп 
пользователей ИТ в соответствии с регио-
нальным контекстом и система рекоменда-
ций по оценке и обработке рисков в обла-
сти кибербезопасности с учетом специфики 
региона.

Значимость результатов исследования заклю-
чается в возможности их использования для совер-
шенствования систем территориального плани-
рования с учетом вызовов и угроз национальной 
безопасности Российской Федерации, в том чис-
ле для:

—	 ранжирования угроз в аналитической части 
стратегий территориального развития раз-
личного уровня;

—	 формирования приоритетов развития тер-
риторий;

—	 формирования программных мероприятий 
реализации стратегий пространственного 
развития;

—	 мониторинга реализации стратегических 
документов.

Заключение. Данная статья представляет со-
бой, по сути, результаты первого этапа междисци-
плинарного исследования проблемы формирова-
ния системы управления комплексными рисками 
социально-экономического развития территорий. 
В статье обоснована актуальность проблемы, обо-
значены фундаментальные и прикладные задачи, 
направления и предполагаемые результаты даль-
нейших исследований.

Обозначенное направление исследований бу-
дет способствовать формированию новой мето-
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дологической и методической базы для количе-
ственной и качественной оценки комплексных 
рисков устойчивого развития территорий с приме-
нением методов многомерной статистики и мето-

дов теории социально-экономических измерений 
как теоретико-методологической основы системы 
управления комплексными рисками социально-
экономического развития территорий.
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