
Данная работа будет полезна для всех сотрудников, рабо
тающих в сфере обеспечения информационной безопасности. 
Плюс системы рекомендаций -  это возможность потенциального 
заказчика оценить примерную стоимость и возможные конфигура
ции защиты непосредственно перед работой либо заказом. Данная 
система рекомендаций будет расширена на другие технические 
каналы утечки информации.
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На первоначальном этапе расследования компьютерных 
преступлений следователь действует в условиях недостаточной 
исходной информации по делу. Имеющиеся признаки преступле
ния, как правило, могут быть истолкованы неоднозначно [1]. В 
таких условиях находит свое применение положение, высказанное
В.Е. Корноуховым, согласно которому «для решения той или иной 
задачи должны разрабатываться и отражаться в методике несколь
ко комплексов следственных действий и оперативно-розыскных 
мероприятий, которые были бы адаптивны к разным условиям 
расследования преступлений [2]. В криминалистике эффективно 
практикуется ситуационный подход в расследовании сложных 
преступлений [3]. Полагаем, что следственная ситуация - это та
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обстановка, которая создается при расследовании преступления и 
объективно отражает «внутреннее состояние, ход и условия рас
следования на основе совокупности фактических и иных данных»
[4]. Базовым компонентом следственных ситуаций является ти
пичная следственная ситуация, которая требует своих тактико
технических приемов разрешения. Она характеризуется устойчи
вым комплексом признаков, включающих в себя «общие черты 
хода и состояния расследования к определенному его моменту»
[5], отражающих общие черты криминалистической характеристи
ки данного вида преступлений и наиболее вероятную обстановку 
их расследования.

На основе совокупности криминалистически значимых 
данных, характерных для соответствующих ситуаций, можно вы
двигать следственные типовые версии [6]:

1. заявление о неправомерном удаленном доступе к компью
терной информации подтверждается, преступление дей
ствительно имеет место;

2 . заявитель ошибается или заблуждается, неправомерного 
удаленного доступа к компьютерной информации не про
изошло;

3. имеет место ложное заявление о неправомерном удален
ном доступе к компьютерной информации.

4. Более значимым в практическом плане представляется 
подразделение следственных ситуаций на следующие 
группы:

5. конфликтные ситуации, при которых «субъект преступле
ния обладает информацией, но умышленно искажает или 
скрывает ее» [7];

6 . бесконфликтные ситуации, при которых субъект преступ
ления объективно передает следователю искомую инфор
мацию, не стремится ее искажать или утаивать;

7. слабоконфликтные ситуации, которые возникают в ситуа
циях допроса, когда допрашиваемый «обладает искомой 
информацией, желает ее передать, но в силу субъективных 
или объективных факторов воспринял, запомнил и, соот
ветственно, передает ее с искажениями» [8].
Особое роль для построения эффективной методики пред

варительного расследования имеет выделение следственных эта
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пов, объединяющих проверочные и следственные действия в соот
ветствии с имеющей место следственной ситуацией. Можно выде
лять этап предварительной проверки полученных сведений о пре
ступлении, а также первоначального, неотложного, дальнейшего и 
заключительного этапов расследования.

С позиций ситуационного подхода первоначальный этап 
расследования преступлений в сфере компьютерной информации 
может быть охарактеризован тремя типичными следственными 
ситуациями, классифицируемыми по субъекту выявления пре
ступления [9].

1. Собственник компьютерной информации обнаружил факт 
преступления и самостоятельно выявил преступника.

2. Собственник компьютерной информации обнаружил факт 
преступления, но преступник остается не выявленным.

3. Преступление выявлено правоохранительными органами.
В случае неправомерного удаленного доступа к компью

терной информации эта классификация представляется неполной и 
должна быть дополнена, по нашему мнению, еще одной типичной 
следственной ситуацией.

4. Преступление выявлено иным лицом, в качестве которого 
обычно выступает организация -  провайдер, обслуживаю
щая собственника конфиденциальной информации. 
Типичная доследственная ситуация на предварительном 

этапе в случае совершения преступления способом относительно 
простого удаленного доступа к компьютерной информации харак
теризуется тем, что потерпевшие (физические или юридические 
лица) сами обнаруживали преступление.

Изучение приведенных и других ситуаций, возникающих 
по делам о неправомерном удаленном доступе к компьютерной 
информации на предварительном следствии является основанием 
для выбора и использования нужной группы криминалистических 
рекомендаций [10]. Знание этих рекомендаций способно в значи
тельной степени способствовать эффективному сбору доказа
тельств по преступлениям, связанным с неправомерным доступом 
к компьютерной информации, совершенным дистанционным обра
зом.
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Сегодня интернет широко используется не только обыч
ными гражданами, но различными террористическими и экстре
мистскими организациями и играет большую роль в их деятельно
сти, которая не ограничивается лишь пропагандистской и разъяс
нительной работой, публикацией материалов определенной 
направленности и др.

Посредством интернет-ресурсов осуществляется привлече
ние к подобной деятельности «волонтеров», вербовка новых чле
нов, сбор финансовых средств, планирование и координация сов
местных действий.

Не вызывает сомнения, что компьютерные преступления 
во всем мире имеют устойчивую тенденцию к росту, поскольку 
растет и аудитория пользователей высокими технологиями и Ин
тернет-ресурсами. Ключевым положением борьбы с кибертерро
ризмом является интеграция правовых систем различных стран 
(например, сближение уголовного законодательства стран Евро
союза). На первый план, по сравнению с национальным законода
тельством, выходят инструменты межгосударственного (междуна
родного) регулирования, поскольку данная проблема не носит, как 
правило, каких-либо географических или политических границ.

При этом речь идет не столько о включении международ
ных актов в национальное законодательство путем их ратифика
ции, сколько о добровольном и рациональном учете рекомендаций 
международных (межправительственных) организаций (ЕС, ООН,
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