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Аннотация. В современных условиях 

система образования должна быть 

адаптивна к быстро меняющемуся рынку 

труда.  В значительной мере адаптация к 

новым вызовам требуется при подготовке 

специалистов по информационной 

безопасности, обеспечение которой 

необходимо при формировании 

технологического лидерства. 

В работе рассматривается опыт 

развития образовательного процесса при 

подготовке специалистов по 

информационной безопасности в условиях 

современных вызовов – формировании 

технологического лидерства, цифровой 

трансформации, быстро меняющихся 

условиях внешней среды. Показана 

необходимость формирования у студентов 

способности адаптироваться к современным 

вызовам. Стратегия подготовки 

специалистов ориентирована на активный 

характер познавательной деятельности 

студента. Предложены подходы, способы и 

технологии реализации такой адаптации. 

Показано, что в условиях непрерывно 

изменяющейся внешней среды необходимо 

обладать навыками решения задач в 

нестандартных ситуациях. Описаны 

применяемые подходы, технологии и 

средства, под действием которых 

специалист формируется как социально 

активная личность с профессиональными 

умениями и навыками, необходимыми для 

работы в условиях формирования 

 

Abstract. Modern educational system 

should be adaptable to rapid changes of labor 

market. The process of training IT security 

specialists should meet such challenges and 

provide enough knowledge to deal with the 

problems of national security, social security, 

and information security of an individual. 

This paper discusses the accumulated 

experience and aspects of IT security training 

development under contemporary challenges, 

which include rapid environment changes and 

digital transformation. It is shown that students 

should be trained to be able to adapt to possible 

changes of the labor market structure. The 

training strategy is focused on the proactive 

nature of students’ educational activity. The 

paper proposes the approaches and techniques 

of the required adaptation to be included in the 

training and demonstrates the importance of 

non-conventional problem-solving abilities for 

students. The proposed approaches and 

techniques are described and analyzed to 

conclude their usefulness to facilitate the 

training of the required social and professional 

skills and abilities for the future IT security 

specialists. 
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Система высшего образования 

неразрывно связана с нуждами общества, 

экономическим развитием страны. Она 

обеспечивает воспроизводство 

интеллектуальных ресурсов для 

формирования технологического лидерства. 

Классическая функция университета – 

обеспечить «формат знаний»: производство, 

накопление, хранение, передачу, 

распространение. Знания, имеющиеся и 

произведенные научными школами, 

накапливаются и передаются студентам в 

рамках учебного процесса. Распространение 

знаний выполняется также в рамках 

культурной и просветительской функции 

университета.  

Цифровая трансформация, быстро 

меняющиеся условия внешней среды 

требуют развития системы образования в 

соответствии с новыми вызовами. Основная 

образовательная цель в этих условиях – не 

только получение определенного объема 

знаний, но и формирование у студентов 

активности, инициативности, понимания 

необходимости непрерывного обучения в 

условиях формирования технологического 

лидерства [1 – 3]. Система образования 

должна быть динамичной, 

самоуправляемой, конкурентной, 

многоуровневой системой, формирующей 

интеллектуальные ресурсы для развития 

государства. Она призвана реагировать на 

происходящие социально-экономические 

изменения, ориентироваться на 

опережающую систему подготовки 

специалистов, необходимую для 

формирования технологического лидерства. 

В современных условиях студенты должны 

быть подготовлены к тому, что на базе 

полученных ими знания потребуются 

умения реализовывать поиск решений при 

обнаружении профессиональных проблем, 

анализировать возможные последствия 

результатов выполненных действий, 

применять знания в нестандартных 

ситуациях. 

Развитие информационно-

телекоммуникационных технологий, 

широкое применение биометрических 

систем защиты, быстро меняющиеся 

условия цифровизации привели к новым 

вызовам и угрозам в сфере 

информационной безопасности [4 – 6]. 

Специалисты по информационной 

безопасности должны уметь решать 

широкий спектр профессиональных задач: 

противодействие атакам злоумышленников, 

оценка защищенности информационных 

систем, ликвидация неблагоприятных 

последствий компьютерных инцидентов и 

т.д. Многие задачи требуют умения делать 

выбор: оценивать целесообразность 

применения различных методов и средств 

защиты, прогнозировать угрозы и 

разрабатывать меры противодействия, 

решать задачи управления информационной 
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безопасностью в условиях 

неопределённости и риска и т.д. [7 – 9]. 

Однако знать систему профессиональных 

задач, связанных с защитой информации, 

уметь их выполнять недостаточно. В 

условиях новых вызовов требуется 

постоянное развитие образовательного 

процесса через мотивацию студента на 

проявление собственной инициативы [1, 

10]. Система такого обучения должна 

включать множество компонентов: научно-

исследовательскую, эксплуатационную, 

проектную, коммуникативную, контрольно-

аналитическую, творческую и т.д. 

На кафедре информационной 

безопасности Алтайского государственного 

университета в основу развития 

образовательного процесса при подготовке 

специалистов по информационной 

безопасности положены технологии 

активного обучения. Акцент делается на 

формирование активности и 

инициативности студента, способности 

применять знания не только в стандартных, 

но и измененных, принципиально новых 

ситуациях. Применяется развивающее 

проблемное обучение для творческого 

преобразования полученных знаний, 

которое может быть реализовано 

различными технологиями [11 – 12]. В 

основе лежит формирование умений 

находить нестандартные решения, в том 

числе и в условиях неопределенности. Для 

решения нестандартных задач необходим 

комплекс составляющих: умение понимать 

проблемы в профессиональной 

деятельности и выявлять их, понимать 

многовариантность решения проблем, 

возможные риски при решении, умение 

работать в команде и т.д. Активное 

развивающее обучение построено на основе 

проблемного и проективного подходов. 

Акцент сделан на то, чтобы показать, что 

студент сможет овладеть умениями и 

навыками решения различных проблем. В 

процессе обучения студент получает 

представление о проблемах, с которыми он 

может столкнуться в профессиональной 

деятельности. На учебных занятиях студент 

имеет возможность открывать новые 

знания, обрабатывать их в соответствии с 

решаемой проблемой, использовать для 

получения конкретного результата. 

При подготовке специалистов 

применяется проблемизация содержания 

учебного материала. Работа над проблемой 

с учетом конкретных условий помогает 

приобретать комплекс умений и навыков – 

анализировать, интерпретировать 

информацию, диагностировать, найти в ней 

противоречия, выделить проблему, 

формулировать выводы из нее, 

дискутировать в рамках рассматриваемой 

ситуации, делать выводы по результатам 

решения проблемы [9, 13]. Нарабатываются 

коммуникативные навыки, способность к 

сотрудничеству, умение вести диалог, 

отстаивать собственное мнение. 

Формируется понимание того, что 

выполнять работу необходимо в 

определенных временных рамках при 

имеющемся количестве ресурсов [14 – 15]. 

Управление собственными 

возможностями требует мотивации – 

понимания того, что формирование 

самостоятельности и ответственности 

напрямую связано с качеством его жизни в 

будущем. Именно это обеспечивает 

постоянный профессиональный рост, 

профессиональную мобильность. 

Мотивация во многом формируется через 

осознанную проблему. Выявленная 

проблема связывается с разработкой 

проекта для ее решения. Цикл проектной 

деятельности включает ряд этапов [16]: 

 анализ ситуации; 

 диагностирование проблемы; 

 формулирование проблемы; 

 решение (достижение результатов); 

 контроль, выводы. 

Практика реализации этих этапов 

формируется у студентов различным 

образом. Один из них – демонстрация 

примеров переноса знаний из одной области 

в другую. Для формирования 

комбинаторного умения показывается, 

например, применение методов анализа 

структуры неоднородных материалов для 

параметризации радужной оболочки глаза, 

применяемой в биометрических системах 

информационной безопасности [17 - 19]. 

Делается акцент на ресурсоэффективность 
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за счет применения принципа 

взаимодополнения. 

В применяемых образовательных 

технологиях проблемный подход соединен с 

проектным. Проблемно-ориентированный 

подход в сочетании с проективным 

видением применяется на основе 

взаимодействия с практикой решении 

профессиональных задач. Это достигается 

применением различных технологий 

образовательной деятельности, 

направленных на формирование у студента 

способности действовать в различных 

проблемных ситуациях, использовать 

знания в нестандартных ситуациях. К 

основным применяемым технологиям 

относятся [20 - 23]: 

1. критическое мышление – 

формирование способности самостоятельно 

мыслить и принимать взвешенные решения 

с учетом обстоятельств; 

2. кейс технологии – рассмотрение 

решений предложенной проблемной 

ситуации; 

3. коммуникативное взаимодействие – 

через реализацию различных деловых игр, 

сценариев и т.д.;  

4. контекстный анализ – изучение 

информации, позволяющее воспринимать и 

анализировать ситуации; 

5. креативные технологии – для 

формирования и развития творческого 

потенциала, что необходимо для выявления 

проблем и поиска их решений. 

Технологии работают на принципе 

взаимодополнения. Например, кейс-

технологии и контекстное обучение 

построено на основе проблемного подхода. 

Они позволяют заинтересовать в получении 

недостающих знаний через проблемную 

ситуаций и т.д., что активирует внутреннюю 

мотивацию  

Накопленный опыт, востребованность 

специалистов по информационной 

безопасности позволяют сделать вывод о 

том, что описанные технологии и походы 

позволяют находить и применять 

эффективные решения для подготовки 

специалистов в условиях формирования 

технологического лидерства, делают акцент 

на активность и инициативность, 

способность профессионально и 

самостоятельно мыслить. 
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