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Аннотация: В статье автором 

рассматриваются некоторые 

психологические аспекты личности 

экстремиста и террориста, совершивших 

преступления в сети «Интернет». В 

частности, автором уделяется внимание на 

нравственно-психологические признаки 

личности преступника, его состав семьи, 

гендерную характеристику, уровень 

образования и демографические 

характеристики. Предпринятая попытка 

определения характеристик личности 

преступника позволяет выявить его 

преимущественные социально-

демографические, уголовно-правовые и 

нравственно-психологические признаки. 
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Abstract: In the article, the author 

examines some psychological aspects of the 

personality of an extremist and a terrorist who 

committed crimes on the Internet. In particular, 

the author pays attention to the moral and 

psychological characteristics of the criminal's 

personality, his family composition, gender 

characteristics, educational level and 

demographic characteristics. The attempt to 

determine the characteristics of the criminal's 

personality makes it possible to identify his 

predominant socio-demographic, criminal-legal 

and moral-psychological characteristics. 
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Как известно, опасность современного 

российского терроризма и экстремизма 

заключается не только в дестабилизации 

социально-политической ситуации в стране, 

вовлечении людей в преступную 

экстремистскую деятельность, но и в 

негативном воздействии на их личность, 

формировании нравственно и 

мировоззренчески деградированной 

личности. Поэтому в современных условиях 

эффективное противодействие экстремизму 

невозможно без учета, анализа и обобщения 

данных о личности преступника 

(экстремиста), его внутреннем мире, 

нравственно-психологических и 

личностных свойствах, особенностях их 

формирования в процессе 

жизнедеятельности, условиях и факторах, 
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предопределивших выбор им пути 

экстремизма. Следовательно, анализ 

нравственно-психологических и 

личностных особенностей экстремиста 

выявляет причины формирования 

устойчивых криминогенно-экстремистских 

свойств личности экстремиста, позволяет 

отнести его к определенному криминолого-

психологическому типу и более точно 

установить мотивы преступления [10, с. 20]. 

В то же время современные 

информационно-телекоммуникационные 

преобразования оказали серьезное влияние 

на все сферы общественной жизни: 

совершенствуются процессы производства, 

обновляются средства организации и 

осуществления межличностной 

коммуникации, образуются цифровые 

блага, формируется уникальная 

киберкультура. Наряду с подобными и в 

общем смысле положительными 

преобразованиями, возникают новые риски 

криминального характера в 

информационно-телекоммуникационной 

сфере: незаконный оборот наркотических 

средств и психотропных веществ, продажа 

оружия, распространение детской 

порнографии, организация проституции и 

т.д. [11, с. 183]. Киберпространство и его 

отдельные сегменты все более поражаются 

криминальной идеологией, оказывающей 

воздействие на сознание и поведение 

граждан, способствующей криминализации 

и виктимизации населения, образованию 

виртуальных сообществ криминальной 

направленности [5, с 28; 7, с. 83]. Помимо 

указанных криминальных угроз, особую 

опасность представляют преступления 

экстремистской и террористической 

направленности, совершаемые в 

киберпространстве. 

Так, в январе - декабре 2023 года 

зарегистрировано 2382 преступления 

террористического характера и 1340 

преступлений экстремистской 

направленности. Из общего числа 

зарегистрированных преступлений 

террористического характера 1098 

преступлений совершены в текущем году, в 

т.ч. 213 пресечено на стадии приготовления 

и покушения, а 223 произошли за 

пределами Российской Федерации (далее по 

тексту - РФ) [9]. 

При этом Генеральная прокуратура 

РФ уточняет, что большая часть 

экстремистских и террористических 

преступлений совершается в сети 

«Интернет»: в 2023 году в Роскомнадзор 

направили 388 требований о блокировке 

информации по экстремистской и 

террористической тематике в отношении 19 

тыс. сайтов. Генеральная прокуратура РФ 

постоянно мониторит информацию в сети 

«Интернет», в мессенджерах и социальных 

сетях. В последнее время акценты 

антироссийских публикаций сместились в 

сторону пропаганды и оправдания 

экстремистских поступков отдельных 

граждан, призывов к насильственным 

действиям по мотивам национальной, 

религиозной, социальной и расовой 

ненависти и вражды. Если в 2022 году в 

Роскомнадзор было направлено 167 

требований о блокировке информации по 

экстремистской и террористической 

тематике в отношении 14 тыс. сайтов, то в 

2023 году цифра уже выросла до 388 и в 

отношении 19 тыс. сайтов. Там же 

отмечается, что зарубежные деструктивные 

силы всегда использовали наши проблемы в 

своих противоправных целях, вмешиваясь 

во внутренние дела государства, а их 

информационные материалы угрожают 

основам конституционного строя страны, 

дискредитируют действия органов 

власти [4]. 

В связи с чем криминологическая 

характеристика личности преступника 

экстремиста в сети «Интернет» имеет 

большое практическое и инструментальное 

значение для сотрудников 

правоохранительных органов, 

непосредственно ответственных за борьбу с 

экстремизмом [12, с. 1]. 

Поэтому отдельным направлением в 

криминологическом познании вопросов 

противодействия экстремизму в 

информационно-телекоммуникационном 

пространстве должно стать выявление 

характеристик личности преступника, 

совершающего преступления 

экстремистской направленности в сети 
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«Интернет». Это обусловлено тем, что 

личность – главный объект 

профилактического воздействия [1, с. 94]. 

Знание закономерностей формирования и 

развития личности преступника, 

особенностей ее криминализации позволяет 

разрабатывать эффективные меры, 

направленные на профилактику 

экстремистских проявлений, 

распространяемых в информационно-

телекоммуникационном пространстве. 

Традиционно в криминологической 

науке и исследованиях, посвященных 

личности преступника, стоит задача 

выявления круга основных характеристик, 

позволяющих определить ближайшие к 

преступлению причинные связи, цепочки и 

комплексы, среди которых совокупность 

социально-демографических, уголовно-

правовых и нравственно-психологических 

признаков индивида [6, с. 385]. Цель 

данного исследования – определить по 

большей части психологические аспекты 

личности экстремиста и террориста, 

совершающего соответствующие 

преступления в сети «Интернет». 

Так, нравственно-психологические 

признаки личности преступника, 

совершающего преступления 

экстремистской направленности в сети 

«Интернет», определяются высоким 

уровнем деформации личностных 

установок, взглядов и ценностных 

ориентаций. Значительное количество лиц, 

совершивших рассматриваемые 

преступления, обладают критическим 

восприятием таких важнейших институтов 

как родина, религия, семья, социальные и 

правовые нормы. Подобные тенденции, как 

видится, обусловлены распространением 

антигосударственной и антисоциальной 

повестки в киберпространстве. Наряду с 

этим, экстремистская идеология, 

распространяемая в информационно-

телекоммуникационном пространстве и 

облеченная в различные формы, в той или 

иной степени воздействует на сознание 

пользователя сети «Интернет», 

способствует изменению нравственно-

психологического состояния личности, 

формирует криминогенное мировоззрение, 

подталкивает лиц к совершению 

преступлений экстремистской 

направленности в сети «Интернет» [8, с. 27]. 

Согласно исследованиям Е.А. 

Редькиной, семья обладает определенным 

сдерживающим фактором. В ходе 

исследования ученого было установлено, 

что 82% лиц, привлеченных к уголовной 

ответственности по преступлениям 

экстремистской и террористической 

направленности, не состояли в брачных 

отношениях, что обусловлено 

криминальной активностью лиц. 

В большинстве научных исследований 

связанных с распределением жизненных 

ценностей среди лиц с девиантным 

поведением, в зависимости от их 

приоритетности приводиться следующее 

ранжирование: достижение материального 

благополучия, успешная карьера, получение 

образования, создание семьи, 

саморазвитие [12, с. 4]. 

Для личности, совершившей 

преступление экстремистской 

направленности в сети «Интернет», 

характерно эмоциональная неустойчивость, 

возбудимость, неуравновешенность, 

вспыльчивость, отрицание устоявшихся 

правил поведения в обществе, повышенная 

конфликтность. 

В научных работах отмечается, что 

более 80% лиц, привлекаемых к 

ответственности за экстремизм в сети 

«Интернет», совершили деяние впервые, 

что свидетельствует об отсутствии стойкой 

противоправной направленности личности 

[3, c. 57]. 

Большинство лиц, привлеченных к 

ответственности, противоправное деяние 

совершали в одиночку, хотя не 

исключается, что соучастники преступления 

попросту не были установлены в ходе 

расследования. 

Мотивы совершения исследуемых 

преступлений также влияют на 

характеристику личности и могут быть 

сгруппированы следующим образом: 

желание самоутвердиться в отдельной 

группе, избавление от психологической 

травмы, полученной в раннем детстве, 

совершение деяний из низменных 
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соображений (месть, ревность), стремление 

превалировать над социальной средой, 

которая выступает источником тревоги и 

переживания субъекта, отстаивание своего 

биологического превосходства и 

социального статуса [12, с. 5]. 

Что касается гендерной 

характеристики преступника, 

совершающего преступления 

экстремистской и террористической 

направленности с использованием сети 

«Интернет», представлена значительным 

преобладанием лиц мужского пола. В свою 

очередь, возрастные характеристики 

личности преступника, совершающего 

такие преступления, как уже отчасти было 

отмечено, отражают преимущественное 

преобладание представителей молодежи (от 

18 до 35 лет). Совершение преступлений 

экстремистской направленности в сети 

«Интернет» именно молодыми людьми 

обусловлено, с одной стороны, присущим 

многим представителям данной возрастной 

категории высоким уровнем протестных 

взглядов и настроений, ее активным 

использованием информационно-

телекоммуникационных технологий в 

повседневной жизни и «потреблением» 

деструктивного контента, оказывающего 

влияние на изменение взглядов, ценностей и 

мировоззрения, а с другой - усилением 

деятельности международных 

террористических и экстремистских 

организаций в области пропагандистской и 

вербовочной работы. Указанные 

закономерности в области социально-

демографических характеристик личности 

преступника, совершающего преступления 

экстремистской направленности с 

использованием информационно-

телекоммуникационных технологий, 

подтверждаются, в т.ч. иными 

исследованиями [2, с. 32-33]. 

Что касается уровня образования 

преступников, совершающих преступления 

экстремистской и террористической 

направленности в сети «Интернет», то такие 

лица имеют преимущественно среднее 

общее образование либо среднее 

профессиональное образование или 

неоконченное высшее образование. На 

основании изложенного, Н.А. Андреев 

делает вполне закономерный вывод о том, 

что уровень образования оказывает 

непосредственное влияние на 

криминализацию (декриминализацию) 

личности. Лица с широким кругозором и 

сформированной в процессе обучения 

картиной мира более устойчивы к 

криминогенному воздействию информации 

в киберпространстве и совершению 

соответствующих преступлений, в то время 

как лица с общим или средним 

профессиональным образованием активно 

впитывают распространяемый в 

информационно-телекоммуникационном 

пространстве контент экстремистского 

содержания, формирующий 

соответствующие криминогенные качества 

(взгляды, идеи, ценностные ориентации), 

навязывающий преступные модели 

поведения и подталкивающий к 

совершению преступлений экстремистской 

направленности, в т.ч. в сети «Интернет» 

[2, с. 33]. 

Также стоит рассмотреть и 

демографические характеристики 

осужденных рассматриваемой категории 

лиц. Так, большая часть подобных 

преступлений совершалась 

трудоспособными лицами без постоянного 

источника дохода [2, с. 33]. 

На конкретном примере можем 

рассмотреть личность экстремиста, 

совершившего соответствующее 

преступление. Так, Приговором 

Фрунзенского районного суда г. Владимира 

(Владимирская область) № 1-67/2020 от 

03.01.2020 года по делу № 1-67/2020 ФИО1 

был признан виновным в совершении 

преступления, предусмотренного ч. 2 ст. 

280 УК РФ - публичные призывы к 

осуществлению экстремистской 

деятельности с использованием 

информационно-телекоммуникационной 

сети «Интернет». Как было отмечено судом, 

мотивом совершения преступления 

выступала неприязнь в отношении лиц, 

принадлежащих к определенным расам, 

национальностям и вероисповеданиям 

(кавказцев (азербайджанцев и армян), 

являющихся мусульманами, людей не с 
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белым цветом кожи, евреев), в результате 

чего возник преступный умысел, 

направленный на публичные призывы к 

осуществлению экстремистской 

деятельности в сети «Интернет». ФИО1 

судим, на момент совершения преступления 

к административной ответственности не 

привлекался, на учетах в наркологическом и 

психоневрологическом диспансерах не 

состоит, по месту жительства участковым 

уполномоченным полиции характеризуется 

удовлетворительно, трудоустроен, не женат, 

детей нет
1
. 

Таким образом, психологические 

аспекты личности преступника, 

совершающего преступления 

экстремистской и террористической 

направленности с использованием 

информационно-телекоммуникационных 

технологий (сети «Интернет»), 

представлены с критическим восприятием 

таких важнейших институтов как родина, 

религия, семья, социальные и правовые 

нормы. При этом они обладают такими 

психологическими характеристиками как 

эмоциональная неустойчивость, 

возбудимость, неуравновешенность, 

вспыльчивость, отрицание устоявшихся 

правил поведения в обществе, повышенная 

конфликтность. В свою очередь, им 

характерны такие мотивы как желание 

самоутвердиться в отдельной группе, 

избавление от психологической травмы, 

полученной в раннем детстве, совершение 

деяний из низменных соображений (месть, 

ревность), стремление превалировать над 

социальной средой, которая выступает 

источником тревоги и переживания 

субъекта, отстаивание своего 

биологического превосходства и 

социального статуса [12, с. 3-5]. 

Среди таких лиц представлены со 

значительным преобладанием 

трудоспособные лица мужского пола без 

постоянного источника дохода в возрасте от 

18 до 35 лет, не состоящие в браке и 

                                                           
1
 Приговор от 03.01.2020 года по делу № 1-67/2020. - 

Текст : электронный // Судебные и нормативные 

акты Российской Федерации : сайт. - URL: 

https://sudact.ru/regular/doc/zNzhbe59AqU/?ysclid=lxix

tatjuf425512943. 

имеющие, как правило, среднее общее 

образование [2, с. 33]. Наиболее активные 

молодые люди часто являются не только 

виновниками экстремистских и 

террористических преступлений в сети 

«Интернет», но и их организаторами 

[12, с. 5]. 

Предпринятая попытка определения 

характеристик личности преступника, 

совершающего преступления 

экстремистской и террористической 

направленности в сети «Интернет», 

позволяет выявить его преимущественные 

социально-демографические, уголовно-

правовые и нравственно-психологические 

признаки. Их знание уже сегодня 

существенно дополняет новыми 

положениями теорию личности 

преступника, с учетом которых следует 

разрабатывать конкретные меры 

профилактического воздействия, 

используемые для специально-

криминологического и индивидуального 

предупреждения преступлений 

экстремистской направленности, 

совершаемых с использованием 

информационно-телекоммуникационных 

технологий [2, с. 35]. 
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