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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ ЛЮДЕЙ ПОЖИЛОГО ВОЗРАСТА 

Осипова Е.Н., Барнаул (Россия) 

Аннотация: В статье обозначается проблема информационной 
безопасности людей пожилого возраста, рассматриваются 
факторы, влияющие на возникновение информационных угроз. 
Рассматриваются наиболее распространённые способы 
мошенничества в отношении людей пожилого возраста.  
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Согласно международным критериям, население считается 
старым, если доля людей в возрастах 65 лет и более во всем населении 
превышает 7%. По данным Росстата, на 1 января 2022 года каждый 
седьмой россиянин, т.е. 16,0% жителей страны, находился в возрасте 
65 лет и старше. Следует отметить, что процесс демографического 
старения населения в гораздо большей степени характерен для 
женщин. В структуре населения вышеуказанного возраста женщины 
составляют около двух третей (66,5%). По прогнозам, к 2030 году 
численность лиц старше трудоспособного возраста превысит 29% 
населения страны [1, с. 55‐56]. Это актуализирует внимание к изучению 
проблем старшего поколения, в том числе и при переводе 
государственных услуг в электронный вид, когда многим пожилым 
людям сложно получить данные услуги без помощи специальных 
социальных служб или родственников. И дело не только в низкой 
компьютерной грамотности, разных возможностях технического 
оснащения, но и особенностях мировоззрения, связанного с 
различными условиями социализации поколений, территорией 
проживания, сферой занятости. Одним из факторов влияния, например, 
выступает и сам стереотипный образ старости, закрепленный в 
общественном сознании, в том числе, и через СМИ [4, с. 163]. Таким 
образом, необходимость обеспечения информационно‐
психологической безопасности людей пожилого возраста является 
актуальной проблемой современности. 

Современные люди становятся все более зависимыми от 
информации, поступающей преимущественно из электронных 
источников и оказывающей серьезное влияние на представления, 
ценности, эмоции, действия. В условиях снижения информационно‐
психологической безопасности особенно уязвимыми к 
информационному воздействию оказываются люди пожилого 
возраста. Именно им сегодня все труднее ориентироваться в большом 
количестве информации и средств взаимодействия с нею. Как 
следствие, нарастает немотивированная тревожность, появляется и 
закрепляется депрессивность, формируются асоциальные личностные 
черты [5, с.102‐103]. В позднем периоде жизни человек сталкивается с 
множеством проблем, обусловленных как анатомо‐физиологическими, 
так и нервно‐психическими и психосоциальными особенностями. В это 
время серьезно изменяется позиция личности в обществе, она 
проявляется в основном в снижении социального статуса, в потере 
человеком важных социальных ролей, в сужении социального мира. С 
возрастом происходят существенные физические и социальные 
изменения, меняется субъективное отношение пожилого человека к 
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ним. Появляется все больше факторов, от которых зависит не только 
физическое, но и психологическое здоровье человека. Одним из таких 
факторов выступает информационная среда, которая, как известно, 
оказывает серьезное воздействие на состояние здоровья и долголетие 
пожилых людей. Именно в этот период человек становится все более 
уязвимым, особенно для манипулятивных воздействий. Будучи 
социально уязвимой категорией населения, пожилые люди достаточно 
легко становятся жертвами мошенников. Неумение пользоваться 
современными коммуникационными технологиями, оценивать 
достоверность той или иной информации, слабая информированность 
по ряду вопросов, некритичное отношение к официально заявленной 
информации, обостренная потребность в общении, доверчивость и 
открытость, ограничение возможности обратиться за помощью, 
изолированность, – вот основные причины незащищенности пожилых 
людей [2, с. 265‐275]. 

Под информационной безопасностью людей пожилого возраста 
понимается совокупность действий и факторов информационной 
среды, которые создают опасность нанесения ущерба их 
психологическому и, как следствие, физиологическому здоровью, 
способствуют возникновению у них состояния незащищенности от 
негативного воздействия информации. Несмотря на высокую 
значимость информационной безопасности личности, ее обеспечению 
в позднем периоде жизни не уделяется должного внимания [3, с. 24]. 

К числу наиболее распространенных способов мошенничества в 
отношении людей пожилого возраста относятся: 

 – визит домой под видом представителей государственных 
организаций, например, Пенсионного фонда РФ, социальной 
службы и т. д. Мошенники проникают в дом граждан, дезинформируют 
их и совершают в отношении них преступные действия; 

 – телефонные звонки с заведомо ложной информацией – это могут 
быть звонки с просьбой о помощи, с требованием погашения 
задолженности, доступа к банковским картам из‐за, фиктивной 
попытки несанкционированного владельцем съема денежных средств 
некими мошенниками и другие; 

 – обман‐рассылка – сообщения о выигрыше, доступ к услугам 
через отправку сообщений и т. д.;  

– сетевой маркетинг – предложение «выгодно» приобрести какой‐
нибудь товар, будь то медицинский препарат или бытовой прибор, 
средства бытовой химии и прочее. 

Особенно часты визиты мошенников к пожилым людям под видом 
работников коммунальных и социальных служб. Вследствие 
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повышенной доверчивости пожилые люди, особенно одинокие, 
запускают в свой дом граждан, которые, например, представились 
сотрудником какой‐либо значимой для пожилого человека 
организации. Зачастую пожилые люди даже не проверяют их 
документы, не звонят в организации, представителями которых 
мошенники себя называют, чтобы проверить достоверность 
полученной информации. Только после ухода незнакомцев 
потерпевшие понимают, что их обманули, обнаруживают пропажу 
вещей или денег. Распространены телефонные звонки с заведомо 
ложной информацией. Преступники разговаривают от имени 
родственников либо сотрудников правоохранительных органов, 
сообщая о том, что их родные, например, совершили тяжкое 
преступление, попали в дорожно‐транспортное происшествие или 
какое‐то медицинское учреждение. При этом всегда в качестве меры 
решения проблемы пожилым предлагается необходимость внесения 
определенной суммы денег. Для передачи денежных средств, 
мошенники представляются, например, главными врачами и 
предлагают прислать курьера на дом. В последние годы широкую 
популярность получили смс‐рассылки или электронные письма с 
сообщениями о выигрыше автомобиля либо других ценных призов. Для 
получения «выигрыша» злоумышленники чаще всего просят перевести 
на электронные счета определенную сумму денег, мотивируя это 
необходимостью уплаты налогов, таможенных пошлин, транспортных 
расходов и т. д. После получения денежных средств они перестают 
выходить на связь либо просят перевести дополнительные суммы на 
оформление выигрыша. Часто преступники предлагают пожилым 
людям приобрести лекарственные средства, медицинские приборы по 
заниженной цене, получить бесплатные врачебные и иные услуги на 
дому. Эти мошенники могут иметь начальное медицинское 
образование и в полной мере владеть специальной терминологией, 
использовать соответствующую атрибутику – халаты, медицинскую 
технику, бланки рецептов, тем самым вводить в заблуждение пожилых 
людей и провоцировать их на нежелательные для их дальнейшего 
психологического, а порой и физического состояния поступки. 
Например, при общении по телефону с гражданами пожилого возраста 
мошенники ссылаются на проведение различных социальных и 
благотворительных программ, представляются сотрудниками 
известных медицинских учреждений, дистанционно ставят диагнозы, 
при этом сразу назначают курс лечения якобы эффективным 
средством, и тут же предлагают его приобрести.  
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Таким образом, в результате воздействия информационной среды 
пожилые люди подвергаются опасности, им все труднее сохранять свое 
психическое, физическое и социальное благополучие. Именно поэтому 
требуется решение проблемы обеспечения информационной 
безопасности пожилых людей.  

Для обеспечения информационной безопасности пожилых людей 
создана обширная правовая основа. Так, официальный взгляд 
государства на обеспечение национальной безопасности Российской 
Федерации в информационной сфере представляет Указ Президента РФ 
от 05.12.2016 № 646 «Об утверждении Доктрины информационной 
безопасности Российской Федерации», в котором представлены 
определения понятий «информационная сфера» и «национальные 
интересы Российской Федерации в информационной сфере», 
«обеспечение информационной безопасности» [7]. Однако, одной 
только правовой стороны обеспечения информационной безопасности 
недостаточно, необходимо всестороннее изучение проблемы. 
Определенные научные наработки в этой сфере уже имеются, но их 
крайне мало. 

Практика показывает, что для обеспечения информационной 
безопасности необходимо вовлекать пожилых людей в 
информационную сферу, максимально содействуя осваиванию ими 
компьютерных и информационных технологий с целью социальной 
адаптации в информационной среде. Следует повышать уровень 
информированности данной категории граждан о потенциальных 
угрозах и возможностях реализации их прав посредством 
использования информационно‐телекоммуникационных технологий. 
Повышению качества жизни пожилых людей, повышению их 
информационной грамотности будет способствовать вовлечение в 
общественно значимую деятельность через информационно‐
телекоммуникационные ресурсы. Информационная грамотность в 
нашем понимании определяется навыками использования пожилыми 
людьми компьютера, знание и умение работать с информационными 
порталами и сайтами, которые направлены на упрощение и 
реорганизацию бытовых операций, а также на повышение социальной 
активности [6, с. 87‐88]. 
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Аннотация. В исследовании ставится цель сопоставить 
компоненты субъективного благополучия школьников Омской 
области разной национальности. Опрошены 498 человек, из них 
представителями самых крупных этнических групп являются 
русские, татары, украинцы, казахи и немцы, что соответствует 
этническому составу населения Омской области. Выявлено, что 
значимые отличия наблюдаются в области гедонистического и 
социально-нормативного благополучия, при этом самый высокий их 
уровень наблюдется у татар. Самый высокий интегральный 
показатель субъективного благополучия наблюдается у русских. 
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