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В статье на основе динамического и содержательного анализа киберпреступности как негативно-

го фактора социально-экономического развития России сформулированы предложения по противодей-
ствию киберпреступлениям с целью обеспечения социально-экономического развития России. Проведен-
ный анализ позволил изучить теоретические и практические аспекты исследования киберпреступности, 
выявить эволюцию преступлений в информационном пространстве. Методологическую основу данного 
исследования составили общенаучные методы — анализ, синтез, дедукция, индукция и специфические 
методы — матричный, анкетирование, ранжирование. Результатом проведенного исследования являют-
ся следующие рекомендации противодействия киберпреступлениям: разработка обязательных норм ки-
бербезопасности для компаний, работающих с персональными данными, и сертификацию отечественных 
IT-решений; расширение программ магистратуры и аспирантуры по кибербезопасности в ведущих вузах; 
популяризация профессии искусственный интеллект в обществе; мониторинг darknet; создание резервных 
«цифровых убежищ» для критически важных данных; обязательное страхование киберрисков для компа-
ний из стратегических отраслей.
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Введение. Распространение глобализационых 
процессов и дальнейшее развитие информа-
ционных технологий, которые внедряют-

ся в нашу жизнь, расширяют возможности для но-
вых способов воздействия на личность и общество. 
В глобализационных процессах, как и в любых дру-
гих, есть свои положительные и отрицательные 
стороны. Так, благодаря глобализационным про-
цессам значительно упрощается наша жизнь, по-
являются новые формы обеспечения безопасности 
личности и общества. Но, с другой стороны, разви-
тие глобализационых процессов способствует воз-
никновению и распространению по всему миру со-
временных видов киберугроз. Увеличение частоты 
кибератак и инцидентов, связанных с утечкой кон-
фиденциальных данных, подрывает стабильность 
как отдельных предприятий, так и целых секто-
ров экономики, что способно спровоцировать не-
гативные последствия для макроэкономической 
устойчивости, стабильности и развития. Обеспе-
чение защиты от современных киберугроз высту-
пает ключевым условием устойчивого социально-
экономического развития Российской Федерации. 
Киберпреступность создает существенные рис-
ки для экономической безопасности государства 
и дальнейшего эффективного социально-экономи-
ческого развития. В условиях цифровой трансфор-
мации экономики России борьба с киберпреступ-
ностью становится неотъемлемым элементом 
стратегии ее развития на последующие годы.

Результаты исследования. На фоне динамич-
ного развития информационных технологий на-
блюдается формирование и экспансия новых кри-
минальных феноменов, в частности, в области 
высоких технологий. В данном контексте инфор-
мационно-коммуникационные технологии (ИКТ) 
выступают как в качестве объекта противоправ-
ных посягательств, так и в роли инструментария 
или метода совершения преступлений.

Необходимо отметить, что в современной на-
учной парадигме отсутствует консенсус относи-
тельно дефиниции понятия «киберпреступность». 
Современные ученые определяют ее следующими 
синонимами: «компьютерная преступность», «ин-
тернет-преступность», «цифровая преступность», 
«высокотехнологичная преступность», «технотрон-
ная преступность» [1].

По мнению В. Ф. Джафарли, «киберпреступ-
ление — это совокупность объективных и субъ-
ективных факторов, характеризующихся пося-
гательствами на специфичный основной (сфера 
инновационных информационно-коммуникацион-
ных технологий) и дополнительные объекты, пред-
метом посягательства (чужие электронные ресур-
сы), а также реализуемых путем использования 
кибертехнологий (средств) и дистанционным спо-

собом основных общественно опасных действий 
и желаемых последствий, происходящих и наступа-
ющих исключительно в киберпространстве (обста-
новка и место преступления), во время сеанса свя-
зи злоумышленника с ИКТ-устройством» [2].

В. Ф. Джафарли классифицировал все преступ-
ления, совершаемые с использованием информа-
ционно-коммуникационных технологий, на три 
группы: «киберпреступления, основные действия 
и последствия которых происходят исключитель-
но в киберпространстве, причем ИКТ-компонент 
формально установлен в конкретной норме; ки-
берпреступления, основные действия и послед-
ствия которых могут происходить исключитель-
но в киберпространстве, причем ИКТ-компонент 
формально не отражен в конкретной норме; пре-
ступления, действия в которых в той или иной мере 
связаны с использованием ИКТ-средств» (ИКТ-сред-
ства — это Средства информационно-коммуника-
ционных технологий)» [2].

В  Стратегии национальной безопасно-
сти Российской Федерации (Указ Президента РФ 
от 02.07.2021 № 400) отражен рост числа преступ-
лений, совершаемых с  использованием инфор-
мационно-коммуникационных технологий. Рост 
числа преступлений данного типа рассматривает-
ся как одна из угроз национальной безопасности, 
а их предупреждение, выявление, пресечение яв-
ляется стратегическим национальным приорите-
том [3].

Первый существенный всплеск интереса к во-
просам киберпреступности был отмечен в 2017 году, 
когда мир подвергся массированным атакам про-
грамм-вымогателей, таких как WannaCry, Petya 
и BadRabbit, что повлекло за собой серьезные по-
следствия для множества организаций как в Рос-
сии, так и за ее границами.

В 2021 году наблюдался новый подъем инте-
реса, спровоцированный чередой инцидентов, свя-
занных с утечками конфиденциальной информа-
ции, активностью группировок, использующих 
программы-вымогатели, и всплеском DDoS-атак. 
В 2022 году отмечался взрывной рост числа атак, 
направленных на российские компании и государ-
ственные структуры, что, безусловно, отразилось 
и на медиа-ландшафте. К 2024 году количество ма-
териалов, посвященных кибербезопасности, до-
стигло пиковых значений. Наибольшее внимание 
в СМИ уделялось финансовой сфере, информаци-
онным технологиям и телекоммуникациям, что со-
ответствует характеру реальных угроз.

Для  большинства преступлений, совершае-
мых в  глобальных компьютерных сетях, харак-
терны следующие особенности [4]: повышенная 
латентность совершения преступления, обеспечи-
ваемая спецификой сетевого информационного 
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пространства (развитые механизмы анонимности, 
сложность инфраструктуры и  т. п.); преступни-
ки, их цели и жертвы могут находиться в разных 
странах одновременно, что делает борьбу с таки-
ми преступлениями международной задачей; сете-
вые преступники, как правило, обладают глубоки-
ми знаниями и навыками, их деятельность носит 
интеллектуальный характер; способы совершения 
преступлений и используемые инструменты посто-
янно меняются, становятся все более сложными 
и разнообразными, что затрудняет их выявление 
и предотвращение. Преступления могут совершать-
ся автоматически, охватывая несколько мест одно-
временно; существует возможность объединения 
вычислительных мощностей множества компью-
теров для создания мощного инструмента преступ-
ной деятельности.

Выступая на заседании коллегии МВД в мар-
те 2025 года, Президент России В. В. Путин оценил 
ущерб от киберпреступлений, который в 2024 году 
составил примерно 200 млрд рублей [5], а уровень 
их раскрываемости — примерно 23 %1.

За отчетный период наблюдалось снижение 
доли случаев, представляющих наивысшую критич-
ность, в общем числе кибернетических атак, кото-
рые, по статистике, происходили реже, чем в пер-
вой половине 2024 года.

Под высококритичными атаками подразуме-
ваются случаи нарушения информационной без-
опасности, которые сами организации оценивают, 
как способные вызвать продолжительную останов-
ку важных для бизнеса процессов или могут приве-
сти к финансовым убыткам, превышающим милли-
он рублей. Эксперты из RED Security SOC полагают, 
что это может указывать на улучшение общего 
уровня защищенности от киберугроз в российских 
компаниях. Распространение и использование раз-
личных средств защиты информации на внешнем 
контуре организаций дает возможность в автома-
тическом режиме отражать определенное количе-
ство атак и пресекать, по крайней мере, часть не-
санкционированных проникновений.

Наибольшая интенсивность хакерских атак 
в 2025 году была зарегистрирована в апреле и мае, 
что косвенно подтверждает наличие политической 
базы у злоумышленников и стремление «привя-
зать» взломы к значимым государственным датам. 
Следовательно, действия хактивистов по‑прежнему 
являются существенной частью киберугроз, с ко-
торыми сталкиваются российские организации, 
что предполагает решение задачи о необходимо-
сти системного подхода к защите экономических 
интересов.

1	 Ущерб от киберпреступлений в 2024 году составил порядка 200 млрд рублей // Комерсант. 05 марта 2025. [Сайт] 
URL: https://www.kommersant.ru/doc/7552645] (дата обращения: 20.09.2025).

Экономическая безопасность, под  которой 
понимается устойчивость системы к внутренним 
и внешним угрозам, напрямую зависит от способ-
ности противостоять киберугрозам. В отчете ва-
шингтонского Центра стратегических и междуна-
родных исследований (CSIS) содержится оценка, 
касающаяся экономических последствий кибер-
преступности. Эксперты полагают, что когда ущерб 
от кибератак достигнет определенного уровня, ком-
пании и общество в целом утратят толерантность 
к данной проблеме и начнут настаивать на вне-
дрении кардинальных решений. Критической от-
меткой, по мнению специалистов, является убы-
ток, превышающий 2 % от валового внутреннего 
продукта. Киберпреступная деятельность негатив-
но сказывается на торговых операциях, конкурент-
ной борьбе, новаторских разработках и, как резуль-
тат, на общем экономическом прогрессе.

Аналитики CSIS охарактеризовали киберпре-
ступность как своего рода «сбор за инновации». 
Очевидно, что чем более развита экономическая 
система государства, тем значительнее становятся 
потери от киберпреступлений в соотношении с ее 
валовым внутренним продуктом.

По оценке CSIS, доля ущерба от киберпреступ-
ности в мире приближается уже к показателям 
наркоторговли и распространению контрафакта 
(табл. 1).

Таблица 1
Экономический ущерб от незаконных видов 

деятельности [5]

№ Вид деятельности Ущерб, % от ВВП
1 Международная преступность 1,2
2 Наркотики 0,9
3 Подделка/пиратство 0,89
4 Киберпреступность 0,8
5 Морское пиратство 0,02

В 2024 году наблюдалась четкая тенденция: 
люди старше 60  лет оказались наиболее уязви-
мыми к мошенничеству, о чем свидетельствуют 
147 127 жалоб и колоссальные 4,8 млрд долларов 
потерь [6]. Следующие по величине убытки по-
несли возрастные группы: 50–59 лет (84,5 тыс. жа-
лоб, 2,5 млрд долларов потерь) и 40–49 лет (112,8 
тыс. жалоб и 2,2 млрд долларов потерь). Примеча-
тельно, что молодежь до 20 лет пострадала значи-
тельно меньше (18 тысяч обращений и 22,5 млн 
долларов убытков). Среди наиболее распростра-
ненных видов мошенничества доминировали фи-
шинг (193 тыс. случаев), вымогательство (86 тыс.), 
утечки личных данных (65 тыс.), схемы «запла-
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тил — не получил» (50 тыс.) и фальшивые инвести-
ции (48 тыс.). Важно отметить, что криптовалю-
та использовалась в качестве платежного средства 
в 150 тыс. жалоб, что указывает на ее значительную 
роль в мошеннических схемах2.

Исследование 2024 года выявило тревожную 
тенденцию: Россия признана лидером среди стран 
с самым высоким индексом киберпреступности3. 
С показателем WCI 58,39 Россия выступает как ос-
новной источник большинства киберугроз. За ней 
следуют Украина (36,44) и Китай (27,84), что под-
черкивает глобальный характер проблемы. В чис-
ло стран с наибольшим риском киберпреступно-
сти входят США (25,01) и Нигерия (21,28), а также 
Румыния, Северная Корея, Великобритания, Бра-
зилия и Индия, что требует комплексного подхода 
к обеспечению кибербезопасности на международ-
ном уровне [7].

Согласно данным Всемирного индекса кибер-
преступности, наблюдается тенденция специали-
зации отдельных государств на конкретных видах 
кибернетических угроз. Иными словами, страны 
концентрируют свои усилия и ресурсы на опреде-
ленных типах преступлений в киберпространстве, 
что отражается в структуре мирового киберкри-
минала. Лидирующую позицию в  сфере интер-
нет-мошенничества занимает Нигерия. Установ-
лено, что российские, украинские и китайские 
киберпреступники преимущественно занимают-
ся разработкой и распространением вредоносного 
программного обеспечения, в то время как в Вели-
кобритании основное направление деятельности — 
незаконный вывод средств и отмывание получен-
ных преступным путем денег. В  Соединенных 
Штатах Америки наиболее распространенным ви-
дом киберпреступлений является похищение кон-
фиденциальной информации.

Киберпреступность в  России проявляется 
в  следующих формах: финансовое мошенниче-
ство; фишинг; атаки на банковские системы (на-
пример, хищения через мобильные приложения). 
Целевые атаки на предприятия: ransomware-атаки 
на промышленность. Продажа персональных дан-
ных на darknet, компрометация государственных 
структур.

Нанесенный россиянами ущерб от телефонно-
го мошенничества за 2024 год составил не менее 
295 млрд руб. Если динамика сохранится, то по ито-

2	 Отчет ФБР по киберпреступности в 2024 году. URL: https://cpa. rip/news/ic3‑report‑2024/ (дата обращения: 29.09.2025).
3	 Высокотехнологичный хакинг: Россия вошла в топ индекса киберпреступности // РБК 01 ноября 2024. URL: https://

trends.rbc.ru/trends/industry/672471259a794794c6b77e87? from=copy (дата обращения: 12.10.2025).
4	 Сбербанк: официальный сайт. URL: https://www.sberbank.ru/ (дата обращения: 12.12.2025).
5	 В России снизилось количество телефонных мошенничеств и ущерб от них в 2025 году. URL: https://www.kommersant.

ru/doc/8312024? (дата обращения: 22.12.2025).
6	 Там же.
7	 Сбербанк назвал сумму ущерба россиянам от телефонного мошенничества за 2024 год // Коммерсант. 04 марта 

2025. URL: https://www.kommersant.ru/doc/7551712/7551712 (дата обращения: 22.12.2025).

гам 2025 года ущерб может достичь 350 млрд руб.4 
По данным Центрального банка России, в 2024 году 
мошенники похитили со счетов россиян на 74,4 % 
больше средств, чем годом ранее, что оценивается 
на сумму в 27,5 млрд руб. В начале 2025 года общий 
рост мошеннических операций впервые за три года 
пошел на спад: за январь таких инцидентов стало 
меньше на 4,6 % относительно января прошлого 
года [8]. По данным МВД, за 10 месяцев 2025 года 
удалось предотвратить более 27 млн случаев теле-
фонного мошенничества5. Снижение количества 
таких преступлений по итогам января-октября со-
ставило 9,5 %6. В октябре 2025 года количество те-
лефонных мошенничеств уменьшилось на 25 %.

Киберпреступность оказывает существенное 
влияние на экономическую безопасность, прямые 
потери, ущерб бизнесу, затраты на восстановле-
ние систем. Косвенные эффекты обоснованы сни-
жением доверия к цифровым услугам, оттоком 
иностранных инвестиций (по данным РАЭК, 30 % 
хозяйствующих субъектов избегают выхода на рос-
сийский рынок из‑за киберрисков). Атаки на объек-
ты ТЭК могут вызвать остановку производств (при-
мер: атака на нефтепровод «Транснефть» в 2020 г.).

Согласно данным «Лаборатории Касперского», 
в 2024 году 41,6 % инцидентов, зафиксированных 
среди организаций, которые обращаются за помо-
щью к команде экстренного реагирования на ки-
беринциденты (GERT), были связаны с действия-
ми шифровальщиков.

По сведениям от Solar JSOC, центра противо-
действия кибератакам ГК «Солар», 60 % всех кибер-
атак в промышленном секторе с начала 2024 года 
было вызвано попытками заражения систем вредо-
носным программного обеспечения.

Не вызывает сомнений, что в эпоху цифрови-
зации финансовые киберпреступления стали од-
ной из наиболее распространенных угроз, подры-
вающей стабильность бизнеса. Злоумышленники, 
чтобы получить доступ к учетным данным и про-
никнуть в банковские счета организаций, широко 
применяют такие методы, как фишинг, вредонос-
ные программы и техники социальной инжене-
рии7. Взлом онлайн-банкинга и корпоративных 
платежных систем дает преступникам возмож-
ность совершать незаконные операции и присваи-
вать денежные средства. Также серьезную угрозу 
представляют подделки электронных платежных 
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документов, что может привести к значительным 
финансовым потерям и  правовым сложностям 
для компаний [9, 10, 11].

В 2024 году на киберпреступления пришлось 
40 % всех преступлений, зарегистрированных в Рос-
сии8, данный показатель является наивысшим на-
чиная с 2020 года. За 11 месяцев 2025 года данный 
показатель составил 43 %9, что позволяет заклю-
чить о замедлении темпов прироста данного вида 
преступлений за последние 5 лет.

Отмывание денежных средств, осуществляе-
мое посредством цифровых платформ, является од-
ним из ключевых видов преступной деятельности. 
Оно стало проще благодаря активному использова-
нию криптовалют и анонимных платежных систем, 
что ставит в тупик финансовых регуляторов. Од-
ним из наиболее частых приемов является много-
кратное перемещение средств через онлайн-казино, 

8	 В России в 2024 году IT-преступления достигли пика за последние 5 лет. URL: https://tass.ru/proisshestviya/ (дата об-
ращения: 30.12.2025).

9	 В России снизилось количество телефонных мошенничеств и ущерб от них в 2025 году. URL: https://www.kommersant.
ru/doc/8312024? (дата обращения: 22.12.2025).

10	 Сайт Банка России. URL: https://cbr.ru/analytics/inside/ (дата обращения: 15.12.2025).

невозможно отследить их происхождение. Также 
мошенники используют автоматизированные тор-
говые системы для размывания финансовых пото-
ков. В условиях цифровой трансформации наблю-
дается всплеск активности финансовых пирамид 
и инвестиционного мошенничества [12]. Люди ста-
новятся жертвами, доверяя несуществующим инве-
стиционным платформам, торговым ботам и обе-
щаниям легкого и быстрого обогащения. Путем 
искусственного завышения стоимости цифровых 
активов (криптовалют, токенов) перед их прода-
жей мошенники лишают инвесторов их вложений. 
Организаторы этих схем успешно избегают пра-
восудия, оставляя пострадавших без компенсации 
[13].

Статистические данные субъектов финансо-
вых пирамид, собранные Банком России, представ-
лены в таблице 210.

Таблица 2
Субъекты с признаками финансовой пирамиды [13]

2023 год 2024 год 2025 год (1 полугодие) 
Интернет-проекты 2 886 5 457 2288
Общества с ограниченной ответственностью 15 16 12
Потребительские кооперативы 16 4 5
Иные формы * 27 33 23
Всего выявлено 2 944 5 510 2328

Таким образом, в первом полугодии 2025 года 
удельный вес субъектов с признаками финансо-
вой пирамиды составляет 42,3 %, что 7,7 % мень-
ше относительно 2024 года. При этом прирост чис-
ла интернет-проектов показывает отрицательный 
прирост в –8,07 %. В то время как число обществ 
с ограниченной ответственностью, проявляющих 
признаки финансовой пирамиды, увеличилось 
в 1,5 раза, потребительских кооперативов — в 2,5 
раза, иных форм — в 1,4 раза.

Примечательно, что классические пирамиды 
до сих пор существуют и одновременно с этим воз-
родилась практика проведения презентаций, ак-
тивного обзвона потенциальных клиентов и при-
глашения их в офис для личного общения. Вместе 
с тем нами установлены на основании первоисточ-
ников [3, 5–10, 13–16] самые популярные схемы 
финансовых пирамид, в настоящее время представ-
ленных обязательным упоминанием криптовалют. 
Организаторы таких пирамид действуют не только 
в Интернете, но и оффлайн [17].

В настоящее время заметно сократилось коли-
чество мошеннических схем в форме экономиче-

ских игр, симулирующих инвестиционную деятель-
ность и гарантирующих пользователям доходность. 
Этот факт обусловлен в том числе с охлаждением 
интереса к играм-кликерам, вероятно, из‑за раз-
очарования потенциальной аудитории после обес-
ценивания токенов одной из наиболее популяр-
ных игр.

Для  вовлечения в  мошеннические проек-
ты субъекты с признаками финансовых пирамид 
или нелегальные кредиторы, выявленные в пер-
вом полугодии 2025 года, использовали более 170 
телеграм-каналов и свыше 110 страниц в соцсетях, 
в то время как в 2024 и 2023 годах их было в разы 
больше.

В 2025 году по результатам рассмотрения мате-
риалов были приняты следующие меры:

1)	 возбуждены административные дела 
(по различным статьям КоАП РФ);

2)	 приняты иные меры реагирования (при-
нудительно закрываются телеграм-каналы, 
страницы и пр.);

3)	 заблокирован доступ к онлайн-ресурсам, 
связанным с незаконными финансовыми 
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организациями и структурами, имеющими 
признаки финансовых пирамид [18].

В ответ на растущую угрозу перехода пользо-
вателей на вредоносные ресурсы разработчики ан-
тивирусного программного обеспечения в сотруд-
ничестве с Банком России активно пополняют свои 
базы данных информацией о подозрительных сай-
тах. Наряду с этим растет угроза налоговых пре-
ступлений, совершаемых с помощью цифровых 
технологий. Особенно тревожит тот факт, что со-
временные офшорные схемы активно использу-
ют криптовалюты для сокрытия прибыли и обхода 
налоговых законов [14]. Современные офшорные 

11	 Динамика налоговых преступлений с применением цифровых технологий представлена за 11 месяцев 2025 года.
12	 Генеральная прокуратура. URL: https://d-russia.ru/rossii-udalos-prelomit-tendenciju-rosta-onlajn-prestupnosti-

genprokuratura (дата обращения: 05.01.2026).
13	 Там же.
14	 О безопасности критической информационной инфраструктуры Российской Федерации: Федеральный закон 

от 26.07.2017 № 187‑ФЗ. URL: http://www.kremlin.ru/acts/bank/42128 (дата обращения: 27.12.2025).

стратегии зачастую задействуют криптовалюты 
для маскировки финансовых потоков и уклонения 
от налоговых обязательств. Некоторые хозяйству-
ющие субъекты прибегают к искусственным спо-
собам снижения налогооблагаемой базы, включая 
применение цифровых бухгалтерских платформ, 
фальсификацию финансовой отчетности и прове-
дение сложных финансовых манипуляций. В по-
следние годы автоматизация процессов с внедрени-
ем искусственного интеллекта приобретает особое 
значение в механизмах уклонения от налогов. Ко-
личество выявленных налоговых преступлений не-
уклонно растет (табл. 3).

Таблица 3
Динамика налоговых преступлений с применением цифровых технологий [11]

2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 202511

Количество 
преступлений 1655 1831 2022 3111 2428 2894 2798 2675 2896 3458 4117 5230 5450

Анализ данных таблицы 2 позволяет заклю-
чить, что в период с 2013 по 2025 год наблюдался 
существенный скачок (более чем втрое) в количе-
стве налоговых преступлений, совершаемых с ис-
пользованием цифровых технологий. Это связа-
но с бурным развитием цифровых инструментов 
(таких как электронные деньги, онлайн-торговля, 
блокчейн, одноранговые сети и др.), а также с уве-
личением налогового бремени, сокращением обо-
рота наличных, упрощением вывода прибыли че-
рез трансфертное ценообразование, размещением 
нематериальных активов в офшорах и другими схе-
мами, включая перераспределение долга и фиктив-
ные сделки.

Несмотря на то, что Москва (1,7 тыс.), Санкт- 
Петербург (1,5 тыс.) и Краснодарский край (0,9 
тыс.)12 являются лидерами по абсолютному чис-
лу зарегистрированных налоговых преступлений 
с применением цифровых технологий, общая кар-
тина с их раскрываемостью вызывает серьезные 
опасения. В 2024 году лишь около 20 % таких пре-
ступлений были раскрыты, причем в отдельных ре-
гионах, таких как Ленинградская область (менее 
11 %), Севастополь и Смоленская область (менее 
12 %)13 этот показатель критически низок.

Цифровое пространство стало ареной для серь-
езных угроз в  виде корпоративного шпионажа 
и утечек данных. Преступные группы активно ищут 
уязвимости в корпоративных базах данных, что-

бы получить доступ к ценной информации, такой 
как коммерческие тайны и персональные данные 
клиентов. Помимо прямого хищения, инсайдер-
ская информация используется для манипуляций 
на фондовых рынках, что позволяет нечистоплот-
ным участникам извлекать выгоду из предсказуе-
мых движений котировок. Появление передовых 
технологий (например, Deepfake [15]) значительно 
повышает уровень опасности, поскольку они мо-
гут быть применены для фальсификации цифро-
вых документов и дискредитации влиятельных лиц 
в бизнесе, создавая риски для финансовых акти-
вов и деловой репутации современных хозяйству-
ющих субъектов.

Правовые и институциональные механиз-
мы противодействия. Основным законодатель-
ным инструментом является Федеральный закон 
№ 187 «О безопасности критической информаци-
онной инфраструктуры», дополненный Концеп-
цией кибербезопасности РФ, где акцент сделан 
на импортозамещение программного обеспече-
ния14. Среди институтов выделяются Националь-
ный координационный центр по компьютерным 
инцидентам (НКЦКИ) и Роскомнадзор, который 
занимается блокировкой противоправного контен-
та. Важную роль играет международное сотрудни-
чество, в частности, участие России в Шанхайской 
организации сотрудничества (ШОС) по вопросам 
кибербезопасности. Технологические решения 
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включают внедрение искусственного интеллек-
та для анализа угроз и использование блокчейна 
в банковской сфере. В рамках государственно-част-
ного партнерства создаются киберполигоны для те-
стирования решений, например, совместные про-
екты Сбербанка и Ростеха.

Образовательные программы подготовки 
специалистов в организациях высшего образова-
ния, таких как МФТИ и ИТМО, также являются 
важным элементом стратегии. Ключевые пробле-
мы включают дефицит кадров: по оценкам RAEC, 
к 2025 году нехватка специалистов достигнет 300 
тыс. человек. Геополитические ограничения, такие 
как сокращение сотрудничества с западными стра-
нами, усложняют обмен опытом. Кроме того, зло-
умышленники активно используют искусственный 
интеллект для создания адаптивных атак, что тре-
бует постоянного обновления защитных механиз-
мов. Для укрепления законодательной базы пред-
лагается расширить положения ФЗ № 187, включив 
в перечень к искусственному интеллекту объекты 
сельского хозяйства и малый бизнес, а также вве-
сти уголовную ответственность за использование 
искусственного интеллекта в кибератаках, вклю-
чая генерацию deepfake-контента.

Указ Президента РФ от 9 мая 2017 года № 203 
утвердил Стратегию развития информационно-
го общества в  Российской Федерации на  2017–
2030 годы. Согласно данной стратегии развития 
информационного общества [9], определены цели, 
задачи и меры по реализации внутренней и внеш-
ней политики РФ в сфере применения информаци-
онных и коммуникационных технологий. При этом 
центральное место отведено формированию техно-
логической основы для развития экономики и со-
циальной сферы, которая должна базироваться 
на реализации потребностей личности и общества, 
обеспечение национальных интересов.

Стандартизация требований должна предусма-
тривать разработку обязательных норм кибербез-
опасности для компаний, работающих с персональ-
ными данными, и сертификацию отечественных 
IT-решений. Введение обязательного киберстра-
хования для стратегических отраслей и создание 
государственного фонда компенсаций для малого 
бизнеса помогут минимизировать риски. Техноло-
гическая модернизация требует увеличения финан-
сирования R&D в области кибербезопасности через 
гранты и налоговые льготы для стартапов. Созда-
ние национальной платформы для тестирования 
уязвимостей (киберполигонов) с участием компа-
ний, таких как Яндекс и «Касперский», ускорит раз-
работку защитных решений. Внедрение блокчейна 
для защиты финансовых транзакций и предиктив-

ной аналитики на базе искусственного интеллек-
та повысит устойчивость систем. Для критической 
инфраструктуры актуальны проекты «цифровых 
двойников» и квантовой криптограф искусствен-
ный интеллект.

В сфере кадровой политики необходимо рас-
ширить программы магистратуры и  аспиранту-
ры по кибербезопасности в ведущих вузах, таких 
как МГУ и ИТМО, с упором на практические на-
выки. Федеральная программа CyberSkills позво-
лит переобучить IT-специалистов из смежных об-
ластей, а ежегодные киберучения для сотрудников 
МВД и ФСБ повысят их готовность к инцидентам.

Популяризация профессий, связанных с при-
менением искусственного интеллекта через олим-
пиады, хакатоны и медиакампании, такие как «Ки-
бергерои России», привлечет молодежь в отрасль. 
Усиление международного сотрудничества пред-
полагает разработку единых протоколов рассле-
дования киберпреступлений в рамках БРИКС и со-
здание совместного киберцентра ШОС для обмена 
данными об угрозах. Партнерство с ОАЭ, Синга-
пуром и Индией в борьбе с криптовалютным от-
мыванием денег, а также проведение конферен-
ций с участием стран Глобального Юга расширит 
возможности взаимодействия. Оперативное реа-
гирование и мониторинг требуют развертывания 
региональных центров CERT в каждом федераль-
ном округе и налаживания автоматизированного 
обмена данными между ними, банками и право-
охранительными органами. Мониторинг же darknet 
с использованием искусственного интеллекта алго-
ритмов для выявления утечек данных и введение 
ответственности для хостинг-провайдеров за раз-
мещение противоправного контента усилят кон-
троль.

Создание резервных «цифровых убежищ» 
для критически важных данных, в свою очередь, 
ускорит восстановление после атак. Стимулирова-
ние публично-частного партнерства включает ор-
ганизацию акселераторов для стартапов при под-
держке Сбербанка и  ВЭБ. РФ, а  также запуск 
программы госзакупок «Киберщит» для внедрения 
отечественных решений. Платформа для аноним-
ного обмена данными об угрозах между компания-
ми и система бонусов за сообщения о кибератаках 
повысят уровень коллективной безопасности. Ре-
комендации по противодействию киберпреступ-
ности в России: расширить положения ФЗ № 187 
«О безопасности критической информационной 
инфраструктуры (искусственный интеллект)», вве-
сти уголовную ответственность за использование 
искусственного интеллекта в кибератаках, вклю-
чая генерацию deepfake-контента для мошенниче-
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ства15 [16]. Также необходимо разработать обяза-
тельные стандарты кибербезопасности для всех 
предприятий, работающих с персональными дан-
ными (по аналогии с искусственным интеллек-
том с GDPR в ЕС), внедрить сертификацию отече-
ственных IT-решений для госсектора, исключив 
использование непроверенного иностранного 
программного обеспечения, установить обяза-
тельное страхование киберрисков для компаний 
из стратегических отраслей (ТЭК, финансы, транс-
порт), создать государственный фонд компенса-
ций для малого и среднего бизнеса, пострадавше-
го от ransomware-атак увеличить финансирование 
R&D в  области кибербезопасности через гран-
ты и налоговые льготы для стартапов (например, 
по аналогии с Фондом развития интернет-инициа-
тив), создать национальную платформу для тести-
рования уязвимостей в программном обеспечении 
(киберполигоны) с участием компаний (Яндекс, 
Касперский, Ростех).

Внедрение передовых технологий: исполь-
зовать блокчейн для защиты цепочек поставок 
и финансовых транзакций. Следующим не менее 
важным аспектом является оперативное реаги-
рование и мониторинг, для наиболее эффектив-
ного обеспечения экономической безопасности 
России. Для этого необходимо наладить автома-
тизированный обмен данными между CERT, бан-
ками и правоохранительными органами, ввести 
ответственность хостинг-провайдеров за размеще-
ние ресурсов, связанных с киберпреступностью, со-
здать резервные «цифровые убежища» для хране-
ния критически важных данных.

Организовать акселераторы для  стартапов 
в области кибербезопасности при поддержке Сбер-
банка, Газпромбанка и ВЭБ. РФ. Запустить про-
грамму госзакупок «Киберщит», направленную 
на внедрение отечественных решений в госсекто-
ре, а также обмен информацией, для чего необхо-
димо создать платформу для анонимного обмена 
данными об угрозах между компаниями. Внедрить 
систему бонусов для организаций, сообщающих 
о кибератаках. Реализация предложенных мер тре-
бует консолидации усилий государства, бизнеса, 
науки и гражданского общества.

15	 Доктрина информационной безопасности Российской Федерации: указ Президента РФ от 05.12.2016 № 646; в ред. 
от 21.07.2022. URL: https://base.garant.ru/71556224/ (дата обращения: 02.12.2025).

Ключевыми приоритетами должны стать: им-
портозамещение технологий, подготовка кадров, 
адаптивное законодательство и  формирование 
культуры кибербезопасности. Только системный 
подход позволит России минимизировать эконо-
мические потери от киберпреступности и укрепить 
в глобальном цифровом пространстве.

Выводы. Проблема киберпреступности явля-
ется одной из ключевых вызовов современности, 
требующей незамедлительного и системного реа-
гирования. Для ее эффективного преодоления не-
обходимо реализовать комплекс мер, включаю-
щий:

1)	 интеграцию международных усилий и со-
вершенствование нормативно-правовой 
базы Российской Федерации в части регу-
лирования интернет-среды;

2)	 внедрение перманентного мониторинга он-
лайн-ресурсов, осуществляющих коммерче-
скую деятельность и предоставление серви-
сов;

3)	 оперативное пресечение деятельности по-
дозрительных веб-сайтов посредством 
их блокировки;

4)	 формирование кадрового резерва высоко-
квалифицированных специалистов в обла-
сти информационных технологий;

5)	 повышение уровня цифровой компетенции 
и культуры населения.

По нашему мнению, противодействие кибер-
преступности требует комплексного подхода, объ-
единяющего технологические инновации, право-
вое регулирование и международную кооперацию. 
Успешная реализация стратегий позволит мини-
мизировать риски для экономической безопасно-
сти России в условиях цифровизации и обеспечить 
дальнейшее всестороннее социально-экономиче-
ского развитие России.

Таким образом, рассмотренные в статье на-
правления и пути противодействия современным 
киберпреступлениям при правильном и всесто-
роннем их применении будут способствовать со-
циально-экономическому развитию страны на дол-
гие годы.
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