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Аннотация. Рассмотрены различные 
аспекты деятельности вузов в сфере защи-
ты критической информационной инфра-
структуры. Выявлены и описаны особенно-
сти вузов как специфического представителя 
объектов этой инфраструктуры. Приведены 
примеры применения средств защиты ком-
пьютерных систем вуза от преступного по-
сягательства. Описана типичная локаль-
ная информационная сеть крупного вуза. 
Установлены особенности подготовки спе-
циалистов, призванных обеспечивать защи-
ту критической информационной инфра-
структуры, и выработан ряд рекомендаций 
по повышению качества этой подготовки. 
Обращено внимание на значимость непре-
рывного повышения квалификации и пере-
подготовки специалистов-практиков.

Ключевые слова: критическая информа-
ционная инфраструктура, информационная 
безопасность, средства защиты информации, 
учреждение высшего образования

Abstract. Various aspects of universities' 
activities in the field of critical information 
infrastructure protection are considered. The 
features of universities as a specific representative 
of the objects of this infrastructure are identified 
and described. Examples of the use of means 
to protect university computer systems from 
criminal encroachment are given. A typical 
local information network of a large university 
is described. The specifics of the training 
of specialists designed to protect critical 
information infrastructure have been identified, 
and a number of recommendations have 
been developed to improve the quality of this 
training. Attention is drawn to the importance 
of continuous professional development and 
retraining of practitioners. 
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Цифровая трансформация обществен-
ных отношений одним из негативных по-
следствий имела появление качественно но-
вого вида угроз. Среди этих угроз на одно 
из первых мест вышли неправомерные воз-
действия на критическую информационную 
инфраструктуру государства. В связи с вы-
сокой опасностью последствий такого воз-
действия в последние годы был разработан 
подробный комплекс мер по защите объ-
ектов такой инфраструктуры, включавшей 
как меры правового регулирования (прежде 
всего Федеральный закон "О безопасности 
критической информационной инфраструк-
туры Российской Федерации" от 26.07.2017 
N 187-ФЗ1), так и широкий спектр меропри-
ятий технического характера. 

Особое место в государственной систе-
ме поддержания безопасности критической 
информационной инфраструктуры зани-
мают вузы. Это обусловлено тем, что вузы 
выступают в двух различных качествах. Во-
первых, вузы отнесены к организациям, по-
падающим в перечень объектов субъектов 
этой инфраструктуры. Обоснованность дан-
ного решения не вызывает сомнений и связа-
на с важностью проводимых в вузах научных 
исследований, с использованием в научной 
деятельности наукоемких технологий и раз-
работанных технологий в жизненно важные 
отрасли экономики и в сферы управления. 
Во-вторых, важнейшей задачей вузов явля-
ется подготовка кадров, призванных обе-
спечивать защиту критической информаци-

1 Федеральный закон от 26 июля 2017 г. 
N 187-ФЗ "О безопасности критической инфор-
мационной инфраструктуры Российской Фе-
дерации" (с изменениями и дополнениями). 
URL: https://base.garant.ru/71730198/ (дата обра-
щения: 26.03.2025).

онной инфраструктуры государства путем 
привлечения комплекса технических и орга-
низационно-методических мер, а также раз-
рабатывать эффективные инновационные 
технологии и методы такой защиты. Кроме 
того, в связи со стремительным внедрени-
ем инновационных цифровых технологий 
во все сферы жизни общества вузы призва-
ны обеспечивать систему непрерывной пе-
реподготовки и повышения квалификации 
специалистов по информационной безопас-
ности, ответственных за поддержанием си-
стем обеспечения защиты критической ин-
формационной инфраструктуры. 

Рассмотрим ряд вопросов, относящих-
ся к деятельности вузов с позиций функци-
онирования систем критической информа-
ционной инфраструктуры.

1. Спецификой информационной систе-
мы современного вуза является обязатель-
ный доступ к ней большого числа студен-
тов, преподавателей, сотрудников связанных 
с вузом организаций, а также необходимость 
обеспечения доступа к этой системе много-
численных внешних по отношению к вузу 
граждан. Это предъявляет повышенные тре-
бования к корпоративной информационной 
сети вуза и ее защищенности от внешних 
и внутренних угроз. Кроме того, необходи-
мо учитывать весьма значительный (в круп-
ных вузах — многотысячный) объем обра-
батываемых и защищаемых персональных 
данных [1].

Прежде всего при организации защи-
ты критической информационной структу-
ры вуза необходимо учитывать специфику 
построения его локальной компьютерной 
сети [2]. Как правило, типичная корпоратив-
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ная сеть вуза основывается на основе при-
менении архитектуры с выделением цент-
рального маршрутизатора (обобщенная 
структура корпоративной сети приведена 
на рисунке). Этот маршрутизатор обеспечи-
вает выход в сеть Интернет и доступ к внеш-
ним информационным ресурсам сотрудни-
кам и учащимся, он же отвечает за сетевой 
трафик при подключении внешних поль-
зователей [3]. Внутреннюю часть сети об-
разуют автономные сегменты, объединяе-
мые посредством виртуальных локальных 
сетей. Системы управления и базы данных, 
расположенные на специальных серверах, 
образуют отдельные подсети. Для контро-
ля сетевого трафика применяются средства 
фильтрации доступа, настроенные на марш-
рутизаторе. Крупные вузы обычно имеют 
филиалы, расположенные в других городах. 
В этом случае возникает задача поддержа-
ния постоянной надежной связи с филиала-
ми, что обеспечивается с помощью внешне-
го оператора связи.

Особая роль возлагается на защиту ин-
формационных ресурсов вуза от неправомер-
ного воздействия злоумышленников [4]. Это, 
как правило, достигается традиционным спо-
собом — на основе применения антивирусно-
го программного обеспечения отечественно-
го производства. При организации защиты 
нужно учитывать, что вредоносным атакам 
подвергаются в первую очередь те сервера, 
которые предназначены для взаимодействия 
с внешними пользователями.

Полагаем также, что отдельно нужно от-
метить такие проблемы, как, во-первых, ком-
плектование отделов защиты информации 
достаточным количеством профессиональ-
но компетентных и опытных сотрудников, 
во-вторых — обеспечение этих отделов са-
мыми современными программными и про-
граммно-аппаратными средствами защиты 
компьютерной информации. В силу ограни-
ченности возможностей успешность реше-
ния этих задач требует немалых финансо-
вых и организационных усилий.

Типичная локальная сеть вуза

В связи с быстрой эволюцией программ-
ных средств, применяемых в преступных 
целях, для эффективной защиты вузовских 
объектов информатизации необходимо по-
стоянно обновлять используемые программ-
ные и программно-аппаратные средства за-

щиты информации. В качестве центрального 
маршрутизатора может быть рекомендован 
межсетевой экран Usergate E1000, предостав-
ляющий возможность фильтрации сетево-
го трафика. Для подключения к сети вуза 
удаленных филиалов целесообразно при-
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менение комплекса ПАК ViPNet Coordinator 
HW100. Контроль событий и возможных 
компьютерных инцидентов путем приме-
нения специализированного программного 
обеспечения Zabbix.

Отметим также важность постоянного 
контроля изменяющихся рисков критиче-
ской информационной инфраструктуры [5, 
6] и целесообразность разработки прогно-
стической модели защиты компьютерных 
систем вуза от внешних и внутренних угроз. 

Кроме того, необходимо постоянно конт-
ролировать соблюдение правил защиты 
информационных ресурсов при внутрен-
нем доступе к ним со стороны сотрудников 
и студентов, проводить обучение и тренин-
ги этих пользователей по соблюдению тре-
бований информационной безопасности.

2. Для эффективного обеспечения защи-
ты различных объектов критической инфор-
мационной инфраструктуры необходимо 
развивать и совершенствовать подготовку 
специалистов соответствующего профиля. 
Эта задача является относительно новой и ее 
решение находится в стадии становления. 
Представляется, что кроме общих знаний 
в сфере информационной безопасности та-
кие специалисты должны владеть специфи-
ческими компетенциями, заключающимися 
в понимании специфики конкретных объек-
тов критической информационной инфра-
структуры, их общности и различий между 
ними, и. как следствие, в умении применить 
средства защиты, соответствующие охраня-
емому объекту [7]. В то же время развитие 
у студентов соответствующих компетенций 
проводится в соответствии с устоявшими-
ся Федеральными образовательными стан-
дартами, полностью регламентирующими 
подготовку специалистов по информацион-
ной безопасности, в которых эти компетен-
ции в связи с новизной задачи представле-
ны явно не в полной мере. 

Формирование соответствующих знаний 
и умений требует разработки новых образо-

вательных компонентов, которые должны 
претворяться в новых учебных дисципли-
нах [8, 9]. В качестве примера, целесообраз-
но ввести в учебный процесс дисциплины, 
обеспечивающие учащихся компетенциями 
в сфере методов искусственного интеллекта 
и возможности его использования в задачах 
защиты информации. Представляется так-
же целесообразным формирование у буду-
щих специалистов знаний о тех приемах, ме-
тодах и технологиях, которые применяются 
в преступных целях, и способам противо-
действия преступным посягательствам, на-
правленным против критической информа-
ционной инфраструктуры.

При реализации основных образова-
тельных программ и программ дополни-
тельного профессионального образования 
должны учитываться передовые разработ-
ки в сфере высшего образования и хоро-
шо зарекомендовавшие себя новые подходы 
[10, 11]. К ним можно отнести практикоо-
риентированность обучения, интердисци-
плинарный подход, использование методов 
проектного обучения [12, 13]. Важное зна-
чение имеет также формирование адапта-
ции к условиям усиливающихся информа-
ционных войн.

Рассматривая вопросы подготовки спе-
циалистов по защите критической инфор-
мационной инфраструктуры различных 
объектов, нужно подчеркнуть особую роль 
деятельности вузов по повышению квалифи-
кации специалистов-практиков [14]. Новой 
особенностью этой деятельности, отвеча-
ющей вызовам времени, является реали-
зация концепции непрерывного повыше-
ния квалификации. Только такая система 
подготовки и переподготовки кадров мо-
жет обеспечить соответствие уровня про-
фессиональных компетенций возрастаю-
щим угрозам и быстрым изменением в сфере 
цифровых технологий. Именно этим це-
лям служит программа профессиональной 
переподготовки «Информационная безо-
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пасность. Безопасность значимых объек-
тов критической информационной инфра-
структуры», базовые принципы которой 
были разработаны специалистами ФСТЭК 
России. Отметим, что на практике при по-
вышении квалификации и переподготовке 
определенную сложность создает учет спе-
цифики конкретного объекта критической 
информационной инфраструктуры (напри-

мер, организации здравоохранении, финан-
совой организации, промышленного пред-
приятия, транспорта и т.п.).

Рассмотренные в работе вопросы, опи-
санные проблемы и предложенные рекомен-
дации могут быть применены в сфере де-
ятельности вузов по защите критической 
информационной инфраструктуры.
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