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Аннотация. В статье рассматривается 
проблема безопасного хранения биометри-
ческих данных в условиях уязвимости цен-
трализованных систем. Предложено решение 
на основе децентрализованной архитекту-
ры, сочетающей технологию блокчейн, для 
обеспечения целостности данных и нейро-
сетевые модели для извлечения биометри-
ческих признаков. В качестве ядра системы 
используется модель Titanet_large из фрейм-
ворка NVIDIA NeMo, преобразующая голосо-
вой сигнал в компактный вектор признаков 
(эмбеддинг). Эмбеддинги хранятся в локаль-
ной цепочке блоков, где каждый блок крип-
тографически связан с предыдущим с помо-
щью алгоритма SHA-256. Для взаимодействия 
с пользователем реализован Telegram-бот, обе-
спечивающий интерфейс для регистрации 
и верификации по голосу. Алгоритм верифика-
ции основан на расчете косинусного сходства 
между векторами. Разработанный прототип 
демонстрирует практическую реализуемость 
подхода, обеспечивая повышенный уровень 
безопасности за счет децентрализации и отка-
за от хранения исходных аудиоданных.
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Abstract. The article addresses the problem 
of secure storage of biometric data in the context 
of vulnerabilities in centralized systems. A solu-
tion based on a decentralized architecture is 
proposed, combining blockchain technology 
to ensure data integrity and neural network 
models for extracting biometric features. The 
system core is the Titanet_large model from 
the NVIDIA NeMo framework, which converts 
a voice signal into a compact feature vector 
(embedding). The embeddings are stored in a 
local blockchain, where each block is crypto-
graphically linked to the previous one using 
the SHA-256 algorithm. A Telegram bot is 
implemented for user interaction, providing 
an interface for voice registration and veri-
fication. The verification algorithm is based 
on calculating the cosine similarity between 
vectors. The developed prototype demonstrates 
the practical feasibility of the approach, 
providing an increased level of security through 
decentralization and the avoidance of storing 
original audio data. 
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Современные информационные систе-
мы сталкиваются с растущими требова-
ниями к надежности и безопасности ме-
ханизмов идентификации пользователей. 
Традиционные методы аутентификации, 
основанные на паролях, демонстрируют уяз-
вимость к фишингу и утечкам данных, что 
стимулирует активное развитие биометри-
ческих технологий [1]. Голосовая биометрия 
представляет особый интерес как естествен-
ный для пользователя способ удаленной 
верификации, не требующий специали-
зированного оборудования [2]. Однако широ-
кое внедрение биометрических систем по-
рождает новую проблему — безопасное 
хранение биометрических шаблонов, ко-
торые, в отличие от паролей, невозможно 
изменить в случае компрометации. Цент-
рализованные хранилища данных создают 
риски масштабных утечек и несанкциони-
рованного доступа, что обуславливает не-
обходимость поиска альтернативных архи-
тектурных решений [3].

Перспективным направлением является 
применение технологии блокчейн, которая 
обеспечивает децентрализованное хранение, 
криптографическую целостность и прозрач-
ность операций с данными [4]. Сочетание 
блокчейн с современными методами обра-
ботки голосовых сигналов открывает воз-
можности для создания устойчивых систем 
биометрической идентификации.

В данной работе представлен прото-
тип системы защищенного хранения го-
лосовых биометрических данных, сочета-
ющий нейросетевые методы извлечения 
признаков с технологией распределенного 
реестра. Основное внимание уделено тех-
нической реализации архитектуры, алго-

ритмам обработки данных и метрикам ве-
рификации.

Разработанная система построена по мо-
дульному принципу и включает три основ-
ных компонента: модуль обработки аудио-
сигналов и извлечения признаков, модуль 
формирования и хранения блоков данных, 
модуль верификации пользователей.

Модуль обработки аудиосигналов ре-
ализован на базе нейросетевой модели 
Titanet из фреймворка NVIDIA NeMo, спе-
циально оптимизированной для задач иден-
тификации диктора [5]. Входной аудиофайл 
в формате WAV (частота дискретизации 
16 кГц, моно) подвергается предваритель-
ной обработке, включающей подавление 
шумов и нормализацию сигнала. Затем 
аудиоданные преобразуются в спектро-
грамму с использованием 128 мел-коэф-
фициентов и шагом окна 10 мс. На выходе 
модели формируется эмбеддинг — вектор 
признаков фиксированной длины 192 зна-
чения типа float32 (768 байт), отражаю-
щий индивидуальные акустические харак-
теристики голоса пользователя.

Модуль формирования блоков данных 
организует хранилище эмбеддингов в струк-
туре, имитирующей блокчейн, структура 
представлена на рисунке 1. Каждый блок 
содержит следующие поля: PreviousHash 
(хэш предыдущего блока по алгоритму 
SHA-256, 32 байта), Timestamp (временная 
метка в формате UNIX, 8 байт), Metadata 
(JSON-структура с информацией о поль-
зователе и параметрах записи, ≈300 байт), 
VoiceEmbedding (эмбеддинг, 768 байт), 
CurrentHash (хэш текущего блока, 32 бай-
та). Общий объем одного блока составляет 
1150-1300 байт.

Разработка защищенной системы...
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Рисунок 1. Алгоритм записи эмбеддинга в блокчейн

Для обеспечения целостности данных ис-
пользуется алгоритм хеширования SHA-256. 
Хэш текущего блока вычисляется на осно-
ве конкатенации значений PreviousHash, 
Timestamp, Metadata и VoiceEmbedding. 
Полученная строка передается на вход хеш-
функции, результатом которой является 
256-битный хэш, выступающий уникаль-
ным идентификатором блока.

Процесс добавления новых биометриче-
ских данных в систему включает последова-

тельность этапов, представленную на рисун-
ке 2. На первом этапе выполняется обработка 
и очистка аудиофайла пользователя. Затем 
из подготовленного аудиосигнала извлекает-
ся спектрограмма и генерируется эмбеддинг 
с помощью модели Titanet. На следующем эта-
пе формируется структура блока и выполняет-
ся сериализация данных. После этого вычис-
ляется SHA-256 хэш блока, и завершающим 
этапом является добавление блока в локаль-
ный JSON-реестр, моделирующий блокчейн.

Рисунок 2. Алгоритм записи эмбеддинга в блокчейн

Основное преимущество использования 
эмбеддингов вместо исходных аудиозаписей 
заключается в компактности представления 
данных и невозможности восстановления 

исходного речевого сигнала из векторного 
представления, что существенно повышает 
конфиденциальность хранимой биометри-
ческой информации.
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Процесс верификации пользователей ре-
ализован на основе сравнения вновь полу-
ченных эмбеддингов с эталонными образца-
ми, хранящимися в блокчейне. Для оценки 

степени сходства векторов используется 
метрика косинусного сходства, вычисляе-
мая по формуле (1):

                                                  similarity =1 – cos(A, B) = 1 – ⋅
×

A B
A B

 ,                                            (1)

где A и B — сравниваемые векторы эмбед-
дингов.

Расчет косинусного сходства реализован 
с использованием библиотеки SciPy. В ходе те-
стирования системы установлено пороговое 
значение 0.75, при превышении которого го-
лос считается подтвержденным, и пользова-
тель успешно верифицируется. Данный метод 
демонстрирует устойчивость к variations рече-
вой интонации и скорости произнесения, что 
делает его эффективным для тексто-незави-
симых систем распознавания.

Для обеспечения удобного взаимодей-
ствия с пользователем разработан интер-
фейс в виде Telegram-бота, позволяющий за-
писывать голосовые сообщения, сохранять 
их в блокчейн и проходить процедуру вери-
фикации. Бот реализован с использованием 
библиотеки python-telegram-bot и обеспечи-
вает интуитивно понятный процесс работы 
с системой.

При получении голосового сообщения 
бот выполняет его конвертацию из формата 
OGG в WAV с параметрами 16 кГц, моно, по-
сле чего запускается процесс обработки ау-
дио и извлечения эмбеддинга. Пользователю 
предоставляется выбор между сохранением 
голосового шаблона в блокчейн и прохожде-
нием верификации.

Разработанный прототип системы де-
монстрирует техническую реализуемость 
подхода к защищенному хранению голо-
совых биометрических данных на основе 
технологии блокчейн. Предложенная архи-
тектура обладает потенциалом для масшта-
бирования и может служить основой для 
создания полнофункциональных систем 
биометрической идентификации, предназна-
ченных для применения в различных обла-
стях, включая финансовый сектор, государ-
ственные услуги и корпоративные системы 
безопасности.
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