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Аннотация. В статье раскрываются ос-
новные элементы электронных средств дока-
зывания: электронная информация; процес-
суальная форма закрепления электронной 
информации; совокупность уголовно-про-
цессуальных действий, направленных 
на получение электронной информации; 
процессуальная форма применения инфор-
мационных технологий при производстве 
следственных и иных процессуальных 
действий. Дается характеристика названных 
элементов. Сформировано понятие элек-
тронных средств доказывания.

Ключевые слова: электронные доказатель-
ства, информационные технологии, следствен-
ные действия

Abstract. The article reveals the main 
elements of electronic means of proof: electronic 
information; the procedural form of securing 
electronic information; a set of criminal 
procedural actions aimed at obtaining electronic 
information; the procedural form of the use 
of information technology in the production 
of investigative actions. The characteristics 
of the named elements are given. The concept 
of electronic means of proof has been formed.
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Развитие теоретических представле-
ний о процессе трансформации институ-
та уголовно-процессуальных доказательств 
и доказывания под влиянием информаци-

онных технологий необходимо начинать 
с формирования и уяснения основных по-
нятий, определения закономерностей и свя-
зей исследуемого явления. Для систематиза-



73

Электронные средства доказывания...

ции знаний и разграничения представлений 
о названном явлении необходимо рассмо-
треть категорию «электронные средства до-
казывания». 

Прежде всего, необходимо разобраться 
с понятием «средство доказывания». Следует 
согласится с мнением В.Ю. Стельмах: «В насто-
ящее время на теоретическом уровне не вы-
работан единый подход к содержанию поня-
тия «средство доказывания» [21, с. 50]. Также 
в своем исследовании В.Ю. Стельмах обобща-
ет существующие научные подходы к опреде-
лению «средств доказывания» [21, с. 51]:

1. Средства доказывания — это сами до-
казательства (фактические данные о каких-
либо значимых для дела обстоятельствах) [1, 
с. 28–29; 17, с. 155].

2. Средства доказывания — это та про-
цессуальная форма, в которую облечены со-
бранные сведения (виды доказательств, пе-
речисленные в ч. 2 ст. 74 УПК РФ) [15, с. 155; 
22, с. 177].

3. Средствами доказывания являются 
предусмотренные законом действия, посред-
ством производства которых собираются 
доказательства [3, с. 275; 5, с. 25]. 

4. Средства доказывания — это спосо-
бы получения доказательств, источники до-
казательств и сами доказательства [9, с. 8; 24, 
с. 101]. В отдельных трудах в число средств 
доказывания относят положения, прини-
маемые без особого подтверждения: пре-
юдиции, презумпции, общеизвестные фак-
ты [11, с. 77–78].

Следует отметить, что названные подхо-
ды не противоречат друг другу, а дополняют 
объем содержания категории средства дока-
зывания. В рамках настоящей работы каж-
дый подход будет рассмотрен как элемент 
структуры понятия средств доказывания. 
Исходя из этого, к средствам доказывания 
допустимо относить следующие элементы: 
1) фактические данные о каких-либо значи-
мых для дела обстоятельствах; 2) процессу-
альная форма их закрепления; 3) процессу-
альные способы получения доказательств. 

Прежде чем приступать к исследованию 
содержание названных элементов средств 
доказывания с учетом влияния информа-
ционных технологий на уголовно-процес-
суальные отношения, необходимо уяснить 
содержание категории «электронные сред-
ства». Необходимо указать, что само по себе 
понятие «электронные средства» не отража-
ется в нормативно-правовых актах харак-
терно для технических наук. Для понимания 
совокупности применяемых электронных 
средств доказывания в уголовном судопро-
изводстве, их необходимо рассматривать 
через категорию «информационные техно-
логии». 

В соответствии с п. 2 ст. 2 Федерального 
закона № 149-ФЗ от 27 июля 2006 г. «Об ин-
формации, информационных технологиях 
и о защите информации»1 под информаци-
онными технологиями понимается «про-
цессы, методы поиска, сбора, хранения, об-
работки, предоставления, распространения 
информации и способы осуществления та-
ких процессов и методов». 

В научной литературе встречается по-
нятие «информационно-коммуникацион-
ные технологии», под которым понимается 
«совокупность методов, производственных 
процессов, программно-технических и линг-
вистических средств, интегрируемых с це-
лью сбора, обработки, хранения, распро-
странения, отображения и использования 
информации в интересах ее пользователей» 
[26, с. 64]. При этом в названном источни-
ке понятия «информационные технологии» 
и «информационно-коммуникационные тех-
нологии» отождествляются. 

Важным термином для понимания кате-
гории информационных технологий являют-
ся аппаратные и программные средства. Так, 
аппаратные средства — это комплекс техни-
ческих устройств, обеспечивающих ввод, об-
работку, трансляцию и фиксацию информа-

1 Федеральный закон от 27.07.2006 № 149-ФЗ 
«Об информации, информационных технологи-
ях и о защите информации» // Российская газета. 
2006. 29 июля.
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ции, предоставление доступа к удаленным 
информационным ресурсам. Программные 
средства — совокупность правил и алгорит-
мов, записанных на одном из языков про-
граммирования, позволяющих пользовате-
лю работать с разными видами информации 
[22, с. 73]. 

Следует отметить, что нормативное 
определение информационных техноло-
гии недостаточно уяснения электронных 
средств доказыванию в уголовном судопро-
изводстве. Так законодатель рассматривает 
информационные технологии, как совокуп-
ность процессов преобразования инфор-
мации, что является недостаточным, с точ-
ки зрения уголовного судопроизводства. 
В рамках настоящего исследования инфор-
мационные технологии необходимо рассма-
тривать шире. К названной категории не-
обходимо дополнительно относить и саму 
электронную информацию, так как она бу-
дет иметь гносеологические особенности 
восприятия наблюдателем, которые могут 
оказать влияние на свойство достоверности 
уголовно-процессуальных доказательств. 
Подробнее данная особенность будет рас-
крыта ниже. 

Следует предположить, что под элек-
тронными средствами в уголовном судо-
производстве (информационными тех-
нологиями в широком смысле) следует 
понимать — саму электронную инфор-
мацию, процессы, методы поиска, сбора, 
хранения, обработки, предоставления, 
распространения информации и способы 
осуществления таких процессов и мето-
дов, совершаемых с использованием элек-
тронных аппаратно-программных средств. 

Рассмотрим, как информационные тех-
нологии соотносятся с выделенными ранее 
элементами средств доказывания. 

1. Фактические данные о каких-ли-
бо значимых для дела обстоятельствах. 
Названными фактическими данными будет 
выступать электронная информация (дан-
ные, которые представляются, передаются, 

хранятся с помощью программно-аппарат-
ных средств). 

Следует отметить, что в научной юриди-
ческой литературе можно обнаружить раз-
личные точки зрения относительно назван-
ного явления: «машинная информация» [14, 
с. 40], «компьютерная информация» [12, 7], 
«электронные доказательства» [16], «элек-
тронная информация» [19], «цифровая ин-
формация» [10], «цифровой объект» [2]. 
Представляется, что понятие «электронная 
информация» вбирает все многообразие све-
дений, существующих на основе электромаг-
нитных свойств материи. Поэтому данная 
категория была выбрана в качестве одно-
го из элементов электронных средств дока-
зывания. 

Электронная информация обладает важ-
ной гносеологической особенностью, кото-
рая может оказать существенное влияние 
на теоретические и практические представ-
ления о свойстве достоверности уголовно-
процессуального доказательства. Данная 
особенность выражена в наличии много-
численных посредников между физическим 
уровнем существования электронной ин-
формации и органами чувств человека, на-
блюдающего ее отображения на периферий-
ных устройствах вывода.

Названное свойство возможно про-
демонстрировать на следующем примере: 
«Представим себе, что на месте преступле-
ния обнаружен след — отпечаток обуви. 
Он воспринимается органами чувств чело-
века непосредственно. Если для восприятия 
и требуются какие-то технические средства, 
то лишь самые простые (например, фона-
рик или очки), принцип действия которых 
ясен любому и легко представим. А чаще 
технических средств и вовсе не требуется. 
Следователь и понятые видят своими гла-
зами отпечаток обуви, прекрасно понима-
ют механизм его возникновения. Не ис-
пытывая сомнений, они фиксируют этот 
след в протоколе, а после готовы показать 
под присягой, что видели именно отпеча-
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ток обуви. И у судьи не появится сомнений, 
что они могли видеть не то, что было на са-
мом деле. Совсем по-другому с компьютер-
ной информацией» [25, с. 16].

Далее Н.Н. Федотов рассуждает: «Пред-
ставим, что на месте происшествия на жест-
ком диске сервера в лог-файле (файл или база 
данных с записями о событиях, относящих-
ся к определенной информационной си-
стеме. — В.Ч.) обнаружена запись. Чтобы 
увидеть эту запись, потребуется посредни-
чество следующих технических средств: ме-
ханизм жесткого диска, контролер жестко-
го диска с внутренней микропрограммой 
(firmware), внешний АТА-контроллер, про-
граммное обеспечение BIOS, операционная 
система, файловая система (драйвер)… Вот 
сколько посредников стоят между компью-
терной информацией и глазами «очевидца»! 
Все они изготовлены разными производи-
телями. Не для всех из них имеются одина-
ковые технические стандарты… И ни в од-
ном из этих средств нельзя быть полностью 
уверенным — все знают об ошибках в про-
граммном обеспечении, о возможности 
вирусов и программных закладок. Могут 
ли понятые уверенно утверждать, что имен-
но они видели? Даже не рассматривая воз-
можности намеренных закладок в програм-
ме» [25, с. 16]. 

Данный пример демонстрирует техни-
ческую сторону отражения электронной ин-
формации. 

Еще одним положением способным по-
влиять на свойство достоверности уголов-
но-процессуальных доказательств является 
простота преобразования семантического 
уровня (то, что видит наблюдать) электрон-
ной информации. Так, в настоящее время 
стремительного развивается искусственный 
интеллекта, способный создавать любые 
изображения и видео по запросу пользо-
вателя, что должно учитываться в процес-
се доказывания.  

2. Процессуальная форма закрепления 
фактических данных. В данном случае фак-

тическим данными является электронная 
информация. 

Следует отметить, что дискуссия о роли 
и значении электронной информации 
(в юридической литературе обобщено «элек-
тронных доказательств») в системе источни-
ков уголовно-процессуальных доказательств 
(ч. 2 ст. 74 УПК РФ) продолжается в настоя-
щее время и не получила точного разреше-
ния. Существующие теоретические точки 
зрения допустимо обобщить в четырех на-
учных подходах. 

Согласно первому научному подходу, 
электронную информацию необходимо от-
носить к существующим источникам уго-
ловно-процессуальных доказательств. Так, 
В.Б. Вехов в своих трудах отмечает, что ука-
занные виды документированной инфор-
мации допускаются в качестве веществен-
ных доказательств (ст. 81 УПК РФ) и иных 
документов (ст. 84 УПК РФ) [6, с. 23]. В свою 
очередь А.М. Баранов указывает, что дока-
зательства, называемые в нынешней юри-
дической терминологии электронными, по-
сле получения и приобщения к уголовному 
делу стремятся относить к вещественным [4, 
с. 65]. В настоящий момент вопрос, к како-
му именно источнику доказательств необхо-
димо относить электронную информацию, 
остается дискуссионным в научной литера-
туре и практической деятельности. 

Второй подход заключается в том, 
что электронная информация выражает со-
бой специальную категорию в рамках уже 
существующих источников доказательств 
и поэтому должна наделяться специальным 
правовым статусом.

Аргументы в пользу обозначенной на-
учной позиции приводит Ю.Н. Соколов, 
который утверждает, что информация 
в электронной форме, выраженная в виде 
вещественных доказательств, обладает опре-
деленной спецификой — доказательственное 
значение здесь имеет не сам материальный 
носитель, но та информация, которая на нем 
содержится. В связи с этим автор предлага-

Электронные средства доказывания...
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ет отдельно включить в ст. 81 УПК РФ от-
дельные положения об особенностях уголов-
но-процессуального режима электронной 
информации, как вещественного доказатель-
ства [20, с. 116].

Третий научный подход относится 
к проблеме источников уголовно-процес-
суальных доказательств в целом и предус-
матривает отказ от законодательной модели 
исчерпывающих источников доказательств.

По выраженному суждению интерес пред-
ставляет работа В.П. Гмырко, И.А. Зинченко. 
Авторы, детально проанализировав доктри-
нальные концепции, иностранные нормы 
уголовно-процессуального права, а также 
практические исследования ученых, приш-
ли к следующему суждению: «Нет практиче-
ской и научной необходимости определять 
в будущем законодательстве единое поня-
тие процессуальных доказательств, равно 
как и устанавливать исчерпывающий пере-
чень их видов. Важнее закрепить в нормах 
внятные критерии недопустимости доказа-
тельств и определить процедуры их вклю-
чения в доказательственное обращение. 
Юридическая природа доказательств — сфе-
ра процессуальной доктрины, а оперативное 
реагирование на проблемы, возникающие 
в практике доказывания, — домен высшей 
судебной инстанции» [7, с. 17].

Четвертый научный подход связан с необ-
ходимостью выделения электронной инфор-
мации в отдельный источник доказательств.

Одной из наиболее фундаментальных 
работ в рамках рассматриваемого научного 
подхода является труд Н.А. Зигуры. Так, ав-
тор утверждает, что «компьютерная инфор-
мация» значительно отличается по своим 
свойствам от таких источников уголовно-
процессуальных доказательств как «иные» 
документы и вещественные доказательства 
и нуждается в выделении в отдельный ис-
точник доказательств [12, с. 50–73].

3. Совокупность процессуальных дей-
ствий направленных на получение доказа-
тельств. 

К данным действиям можно отнести, 
во-первых, следственные действия «элек-
тронно-технического» характера, специаль-
но направленными на получение различных 
данных «электронной коммуникации»: кон-
троль и запись переговоров, наложение аре-
ста на электронные сообщения их осмотр 
и выемка, получение информации о соеди-
нения между абонентами и (или) абонент-
скими устройствами. 

Названные следственные действия воз-
можно выделить по следующим признакам:

1) следователь принимает решение 
о производстве следственного действия, 
определяет его границы;

2) техническую или исследовательскую 
работу по сбору и обобщению сведений осу-
ществляют третьи лица, которые в последу-
ющем предоставляют результат следователю;

3) следственные действия направлены 
на получение электронной информации 
или исследования свойств электронной ин-
формации (время получения, отправитель, 
достоверность информации и т.д.) ; 

4) данные следственные действия, 
по сути, носят негласный характер, так 
как проводятся скрытно от лиц, от которых 
ожидается получение электронной инфор-
мации [13, 16].

Следственные действия, во-вторых, про-
изводимые в отношении оконечного обору-
дования (осмотр предметов, изъятия элек-
тронных носителей и копирования с них 
информации), информационных ресурсов 
(осмотр документов: страницы сайта в сети 
Интернет).

В связи с дополнением уголовно-процес-
суального законодательства специальными 
правилами производства процессуальных 
действий с использованием информацион-
ных технологий допустимо выделить еще 
один элемент уже электронных средств до-
казывания: процессуальная форма при-
менения информационных технологий 
при производстве следственных и иных про-
цессуальных действий. Подробное содержа-
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ние данного элемента электронных средств 
доказывания будет рассмотрено ниже. 

4. Процессуальную форму применения 
информационных технологий при произ-
водстве следственных действий. 

К подобной процессуальной форме до-
пустимо отнести положения ст. 189.1 УПК 
РФ, устанавливающей особенности прове-
дения допроса, очной ставки, предъявления 
для опознания путем использования систе-
мы видео-конференц-связи. 

Основываясь на представленных выше 
элементах средств доказывания, к электрон-
ным средствам доказывания допустимо от-
носить: 1) электронная информация; 2) про-
цессуальная форма закрепления электронной 
информации; 3) совокупность уголовно-про-
цессуальных действий направленных на полу-
чение электронной информации; 4) процессу-
альную форму применения информационных 
технологий при производстве следственных 
и иных процессуальных действий.

Электронные средства доказывания...
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