
Социальные, культурные, исторические исследования и безопасность 101

Обзорная статья / Review Article
УДК 614.841
DOI: 10.14258/SSI(2025)2-07

Экологическая безопасность в цифровую эпоху: 
новые методы и подходы

Евгений Викторович Щекотин

Новосибирский государственный университет экономики и управления; Сибирский государ‑
ственный университет водного транспорта; Сибирский государственный университет теле‑
коммуникации и информатики; Томский государственный университет, Новосибирск, Россия, 
evgvik1978@mail.ru, https://orcid.org/0000-0001-7377-0645 

Аннотация. В статье анализируются актуальные мировые тренды исследования раз-
личных аспектов экологической безопасности в  условиях цифрового общества. Рассма-
тривается развитие формирования взаимосвязанных исследовательских направлений 
на стыке экологии, социальных наук и информационных технологий — «интернет-эколо-
гии» (iEcology) и «экологическая культуромика» (conservation culturomics). Для изучения 
экологических процессов, оценки экологической ситуации и решения природоохранных 
задач в  рамках этих направлений используются данные (цифровые следы), которые ге-
нерируют обычные интернет-пользователи в  процессе своей повседневной жизни в  он-
лайн-пространстве — общения, поиска информации, работы и т. д. Источником данных 
в этом случае выступают веб-страницы, поисковые запросы пользователей, посты в со-
циальных сетях, на  платформах для  размещения видео, книг, цифровых энциклопедий. 
Анализ научной литературы показывает, что уже сегодня цифровые следы используются 
в экологической гражданской науке, для оценки культурных экосистемных услуг и при-
влечения внимания общественности к  экологическим проблемам, изучения поведения 
животных в естественной среде обитания и торговли животными в интернете, получения 
информации о стихийных бедствиях и авариях.
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Abstract. The article analyzes current global trends in the study of various aspects of environ-
mental safety in a digital society. The article considers the development and formation of inter-
related research areas at the junction of ecology, social sciences and information technology — 
iEcology and conservation culturomics. To study environmental processes, assess the environ-
mental situation and solve environmental problems in these areas, data (digital footprints) are 
used that ordinary Internet users generate in the course of their daily lives in the online space — 
communication, information search, work, etc. In this case, the data source is web pages, user 
search queries, social media posts, video platforms, books, and digital encyclopedias. An analysis 
of the scientific literature shows that digital footprints are already being used in environmental cit-
izen science, to evaluate cultural ecosystem services and draw public attention to environmental 
issues, to study animal behavior in its natural habitat and animal trafficking on the Internet, and 
to obtain information about natural disasters and accidents.

Keywords: Internet ecology, environmental safety, digital footprints

For citation: Shchekotin, E. V. (2025). Environmental Safety in the Digital Age: New Methods 
and Approaches. Society and Security Insights, 8(2), 100–114. (In Russ.). doi: 10.14258/ssi(2025)2-07.

Введение 
Не вызывает сомнения справедливость тезиса о том, что состояние окружа-

ющей среды является одним из самых значимых факторов устойчивого развития 
и во многом определяет благополучие населения. Когда речь идет об управлении 
качеством окружающей среды, важно использовать не только строгие научные 
методы, которые применяются в  науках о  природе, но  и  когнитивные ресурсы 
социальных наук, так как эффективность управленческих усилий в этой сфере 
определяется в том числе социальными, экономическими, политическими и ин-
ституциональными факторами (Balmford & Cowling, 2006; Moon et al, 2019). В этой 
связи все большую ценность приобретает анализ восприятия окружающей сре-
ды, природоохранных практик, программ и проектов в сфере охраны окружаю-
щей среды самим населением региона, в котором реализуется природоохранная 
деятельность (Bennett, 2016).

Понимание значительной роли социальных наук в  охране природы при-
вело к  формированию ряда новых направлений исследований  — «conservation 
social science», «environmental social science», «human dimensions of natural resource 
management», «social-ecological systems», которые объединяет обращение к мето-
дологии социальных наук для целей природоохранной деятельности (Bennett et 
al, 2016; Bennett et al, 2017; Bennett & Roth, 2018). Социологические методы, такие 
как интервью, фокус-группа, биографический метод и др., могут существенно по-
высить эффективность деятельности по охране природы, в первую очередь в том, 
что  касается восприятия людьми природоохранных мероприятий, понимания 
ценностей и ориентиров людей в отношении природы.

Однако сегодня методологический арсенал социальных наук значительно рас-
ширился и обогатился за счет интервенции информационных технологий. Новое 
стремительно развивающееся исследовательское направление в  социальных нау-
ках — цифровая социология — использует методы информационных наук, такие 



Социальные, культурные, исторические исследования и безопасность 103

как интеллектуальный анализ данных, анализ больших данных, анализ социаль-
ных сетей и т. п., для изучения различных социальных процессов. В результате син-
теза трех научных областей: наук об охране природы, социальных и информацион-
ных наук — возникает еще одно научное направление, для обозначения которого 
в литературе используют наименования iEcology (интернет-экология), conservation 
culturomics (экологическая культуромика) (Correia & Di Minin, 2023; Jarić et al, 2021; 
Ladle et al, 2026), digital conservation (цифровая охрана окружающей среды) (Fink, 
2021). Особенностью этого направления является использование нетрадицион-
ных как для социальных наук, так и для охраны природы источников данных: веб- 
страниц, новостных потоков, постов в социальных сетях, платформ для размеще-
ния видео, книг, цифровых энциклопедий (Correia et al, 2021).

Онлайн-данные в экологии
Помимо собственно экологических данных (т. е. данных, которые были про-

изведены и собраны профессиональными экологами для решения определенных 
экологических задач), для изучения проблем окружающей среды могут исполь-
зоваться и другие источники открытых данных. Например, данные, извлеченные 
из социальных медиа и созданные пользователями для совсем иных целей, мо-
гут использоваться для изучения биоразнообразия, экологического мониторин-
га, анализа экологических практик и решения многих других задач, связанных 
с окружающей средой.

Цифровые онлайн-данные можно получать с помощью самых разнообраз-
ных источников: датчиков, видео, кликов и т. д. В целом анализ онлайн-данных 
как одно из современных направлений исследований, в том числе в социальных 
науках, является частью более масштабного и глубокого тренда трансформации 
научного знания — формирования так называемой «четвертой парадигмы» (или, 
в  другой терминологии, e-science  — электронной науки (data-intensive science)) 
(Hey, Tansley, & Tolle, 2009). В том, что касается изучения окружающей среды, раз-
личные онлайн-данные также активно используются. Например, С. Фарли с со-
авторами (Farley et al, 2018) выделяет следующие системы больших экологических 
данных, некоторые из них являются онлайн-данными: дистанционное зондиро-
вание, распределенные сети недорогих автоматизированных датчиков, базы дан-
ных по  биоразнообразию, геномике и  кадастрам, курируемые сообществом ре-
сурсы c данными, гражданская наука и национальные и международные станции 
долгосрочных экологических исследований и мониторинга.

Предмет интернет-экологии
Помимо перечисленных источников могут использоваться данные, кото-

рые генерируются не специалистами и исследователями, работающими в сфере 
экологии, или волонтерами, собирающими данные на добровольной основе. Это 
данные, которые генерируют обычные интернет-пользователи в процессе своей 
повседневной жизни в  онлайн-пространстве  — общения, поиска информации, 
работы и т. д. Эти данные напрямую не предназначены для изучения окружающей 
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среды, но имеют огромный потенциал для изучения различных аспектов взаимо-
действия человека и природы (Jarić et al, 2020). iEcology сосредоточена на сборе, 
сопоставлении и  изучении данных, генерируемых людьми в  онлайн-простран-
стве без непосредственной привязки к решению экологических вопросов.

В рамках iEcology выделяется такое направление, как conservation culturomics, 
которое связано с анализом цифровых данных для целей охраны окружающей 
среды. Сам термин «культуромика» стал популярным после публикации в жур-
нале «Science» статьи Дж. Б. Мичела с соавторами (Michel et al, 2011), посвященной 
изучению культурных явлений с помощью количественного анализа оцифрован-
ных текстов. Культуромика как область научных исследований возникает как со-
единение возможностей информационных технологий (особенно в том, что ка-
сается сбора и  анализа цифровых данных) и  изучения человеческой культуры. 
Принципы культуромики получили применение и в области изучения окружа-
ющей среды. Дж. Лэдл с  соавторами (Ladle et al, 2016) обозначил идею «эколо-
гической культуромики» («conservation culturomics») как области исследований, 
которая изучает взаимодействие человека и природы, и наметил несколько на-
правлений развития этой новой исследовательской сферы:

—	идентификация групп населения, ориентированных на охрану природы, 
и изучение проявлений общественного интереса к природе;

—	идентификация символов охраны окружающей среды;
—	применение новых метрик и  инструментов для  мониторинга окружаю-

щей среды почти в режиме реального времени и поддержки принятия решений 
по сохранению окружающей среды;

—	оценка влияния на общество мероприятий по охране окружающей среды;
—	формулирование проблем сохранения окружающей среды и содействие 

пониманию общественностью этих проблем.
С точки зрения применяемых методов и методик, а также источников дан-

ных «conservation culturomics» как проект научной области совпадает с iEcology. 
Отличие этих подходов заключается в декларируемых целях. По мнению И. Яри-
ча с соавторами (Jarić et al, 2020), iEcology фокусируется на более широком спектре 
явлений и процессов в сравнении с культуромикой, которая нацелена на изуче-
ние взаимодействия человека и природы. Например, в сферу iEcology включает-
ся изучение непосредственно биологических процессов, происходящих в дикой 
природе, и в которые не вовлечен человек (таких как инвазия неместных видов 
животных и растений в экосистему).

Особенный интерес подход, основанный на использовании цифровых эко-
логических данных, представляет для городской экологии, так как в  городе ге-
нерируется огромный объем данных, которые можно использовать для  анали-
за окружающей среды. Данные беспроводных сенсорных сетей, дистанционного 
зондирования, социальных сетей и городского управления могут предоставить 
информацию о  состоянии городских экосистем с  высоким пространственным 
и временным разрешением (Yang, 2020). Эти данные открывают новые возможно-
сти для опосредованной оценки окружающей среды и принятия решений, касаю-
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щихся улучшения экологической ситуации в городском пространстве (Creutzig et 
al, 2019; Ilieva & McPhearson, 2018; Middel et al, 2022).

Направления использования онлайн-данных в экологии
В последнее десятилетие в научной литературе сформировался достаточно 

объемный массив исследований, в котором различные типы онлайн-данных ис-
пользуются для изучения и решения различных аспектов экологии. С некоторой 
долей условности их можно разделить на несколько тематических блоков.

1. Гражданская наука 
В широком смысле слова под гражданской наукой понимается участие в на-

учных исследованиях в любом качестве волонтеров-любителей, т. е. людей, кото-
рые не являются профессиональными учеными в данной области знания. Приме-
нительно к проблематике сохранения природы гражданская наука используется 
очень широко. Так, например, для  мониторинга биоразнообразия используют-
ся данные, собранные и размещенные в соответствующих сообществах в соци-
альных сетях добровольцами, интересующимися природой (Daume & Galaz, 2016; 
Chamberlain, 2018). Помимо социальных сетей создаются специальные платфор-
мы для развития гражданской науки (например, сайт Redmap Australia) (Pecl et al, 
2019). В некоторых исследованиях высказывается предположение о том, что ин-
теграции гражданской науки и искусственного интеллекта имеют очень большой 
потенциал для совершенствования экологического мониторинга (McClure et al, 
2020). В частности, их соединение позволит значительно ускорить сбор и обра-
ботку данных в сравнении с традиционными научными методами.

2. Культурные экосистемные услуги (Cultural ecosystem services)
Понятием «культурные услуги» обозначаются «нематериальные выгоды, ко-

торые люди получают от экосистем посредством духовного обогащения, позна-
вательного развития, рефлексии, рекреации и эстетического опыта» (Экосистемы 
и благосостояние людей…, 2005). Культурные экосистемные услуги под разными 
наименованиями включаются во  многие типологии экосистемных услуг: куль-
турные услуги; функции, обеспечивающие жизнедеятельность; информацион-
ные функции; удобства и самореализация; культурные и бытовые услуги; соци-
ально-культурная самореализация (Milcu et al, 2013).

Одной из существенных проблем, связанных с изучением культурных эко-
системных услуг, является сложность их  измерения и  оценки. Использование 
цифровых данных из социальных медиа позволяют до некоторой степени решить 
эту проблему. Например, анализ изображений и связанных с ними текстов (на-
звание, теги, описания), которые были размещены на Flickr, позволил дать оценку 
культурных экосистемных услуг применительно к речным экосистемам в Айда-
хо, США (Hale, Cook & Beltrán, 2019). В других исследованиях также использова-
лись изображения для  исследования культурных экосистемных услуг, которые 
предоставляют масштабные географические объекты, — такие как зеленые наса-
ждения в Сингапуре (Richards & Friess, 2015) и Пекине (Wang et al, 2021) или мор-
ское побережье Бразилии (Vieira et al, 2021). Как показывает сравнительный ана-
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лиз данных опросов и  данных социальных сетей, контент социальных сетей 
является вполне релевантным источником информации о пользовании людьми 
культурными экосистемными услугами (Heikinheimo et al, 2017).

3. Привлечение внимания общественности к экологическим проблемам
Социальные медиа вполне успешно могут выполнять свою прямую функ-

цию, а именно привлечение внимания широкой общественности к тем или иным 
экологическим вопросам для того, чтобы изменить существующее положение ве-
щей. Примером такого кейса, когда широким обсуждением в социальных медиа 
информационной кампании удалось привлечь внимание общественности к эко-
логической проблеме, является исследование публикаций в микроблогах по про-
блеме загрязнения воздуха в Китае (Kay, Zhao & Sui, 2015). Авторы данного ис-
следования приходят к выводу, что социальные сети могут стать инструментом 
продвижения экологических идей.

4. Изучение поведения животных в естественной среде обитания
Прежде всего в  такого рода исследованиях изучается перемещение различ-

ных видов животных в  пространстве. В  качестве примера можно привести ис-
следование миграций редкого вида акул у побережья Италии (Boldrocchi & Storai, 
2021). В качестве источника данных авторы использовали видео- и фотоматериа-
лы, размещенные на YouTube, в Facebook и Instagram, а также сообщения в мест-
ных и  общенациональных газетах и  блогах за  десять лет, в  которых содержится 
информация об этом виде акул. Собранные данные позволили определить марш-
рут перемещения этого вида акул и выделить наиболее часто посещаемые акула-
ми места у итальянского побережья. Авторы данного исследования подчеркивают, 
что социальные сети необходимо использовать для просветительской информаци-
онной кампании, так как при встрече с акулами преобладала негативная реакция.

5. Легальная и нелегальная торговля животными в интернете
С точки зрения совершенствования правового регулирования торговли жи-

вотными и пресечения браконьерства, которое наносит вред охраняемым видам, 
важно знать, как функционирует этот сегмент рынка. Изучение данных соцсетей 
позволяет лучше понять этот механизм. Так, например, данные о  потреблении 
вина из костей тигра могут быть полезны для формирования более эффективной 
политики в отношении сохранения тигров (Li & Hu, 2021). Другой пример такого 
рода — это изучение онлайн-рынка певчих птиц в Индонезии (Fink et al, 2021). Ав-
торы данного исследования полагают, что изучение подобных неконтролируемых 
рынков позволит снизить ущерб для биоразнообразия из‑за незаконной торговли.

6. Информация о стихийных бедствиях и авариях
Очень важным и перспективным направлением в интернет-экологических 

исследованиях является анализ данных социальных сетей о природных бедстви-
ях и техногенных катастрофах. М. Вигманн с соавторами (Wiegmann et al, 2021) 
выделяют шесть основных возможностей данных социальных сетей:

1) более точная оценка воздействия стихии или аварии на территории насе-
ление по всем типам бедствий;
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2) создание кратких описаний ситуации, особенно для засух, геофизических 
инцидентов и наводнений;

3) улучшение процессов сбора данных с помощью гражданских доброволь-
цев, в частности в случае техногенных аварий;

4) сбор данных в регионах со слабо развитой инфраструктурой наблюдения 
из‑за финансовых, технических или иных причин (например, в районах, где от-
сутствует сеть метеостанций, наземных камер и т. п.);

5) сужение областей наблюдения в пространстве (для тех бедствий и аварий, 
которые локализованы в пространстве: наблюдение за пожарами, обнаружение 
торнадо, мониторинг загрязнения опасными веществами и т. п.);

6) выявление триггерных событий. Такие события, как лесные пожары, на-
воднения и болезни, как правило, требуют ручного распознавания триггерных 
событий для того, чтобы было начато детальное наблюдение за их течением. Со-
циальные сети могут помочь в случае, когда интервалы между наблюдениями до-
статочно велики (например, космическое наблюдение за  землей или  плановые 
проверки уровня загрязнения).

В качестве примера использования данных социальных сетей для изучения 
стихийных бедствий можно привести исследование К.  Смита и  др., в  котором 
с помощью твиттов хэштегами «засуха» анализируется влияние засухи на жизнь 
населения (Smith et al, 2020). Исследования такого рода проводились также при-
менительно к аномальной жаре (Grasso et al, 2017; Young et al, 2021).

Заключение
В  целом проблемы, связанные с  использованием цифровых источни-

ков данных в экологии, по мнению исследователей, носят скорее технический, 
а  не  концептуальный характер (Daume, 2016). Систематический обзор публи-
каций, в которых взаимодействие человека и природы анализируется с помо-
щью данных социальных сетей, показывает, что, хотя данные социальных се-
тей предлагают беспрецедентные возможности с точки зрения объема данных, 
масштаба анализа и  мониторинга в  режиме реального времени, исследовате-
ли еще только на пороге того, чтобы справиться с техническими и этическими 
проблемами, возникающими в  процессе работы с  открытыми онлайн-данны-
ми, такими как неоднородность данных, потенциальные предубеждения, этика 
сбора и использования данных, а также неопределенности в отношении доступ-
ности данных в будущем (Ghermandi & Sinclair, 2019). Несмотря на то что но-
вый подход в экологии еще не получил всеобщего признания и вызывает кри-
тические замечания (Ghermandi et al, 2023; Troumbis, 2019; Troumbis & Iosifidis, 
2020), его перспективы не  вызывают сомнения (Di Minin et al, 2015; Kotera & 
Phillott, 2022). Онлайн-данные, в том числе те, которые генерируют пользовате-
ли социальных сетей, уже сегодня можно использовать, по крайней мере в ка-
честве дополнительного источника информации о состоянии окружающей сре-
ды (Daume, Albert, Gadow, 2014).
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